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Resumo: Apresentamos a primeira prova de conceito de uma tecnologia que pode
ser a base para um servigo descentralizado e de baixo custo para atribuir/resolver
identificadores ARK persistentes. Esta é a base para um projeto aberto e voltado
para a comunidade promovido pelo IBICT (Brasil) e LA Referencia/RedCLARA com
o objetivo de, a longo prazo, fornecer uma fabrica aberta/ndo centralizada de
identificadores persistentes unicos/deduplicados e um servigo de resolugao para o
ecossistema global de Ciéncia Aberta baseado na tecnologia blockchain publica
permissionada. Algumas das motivagdes para este trabalho sdo: (i) A necessidade
nao apenas de identificadores persistentes, mas unicos/deduplicados, a fim de

construir melhores grafos de pesquisa, indicadores e dados de avaliagdo da
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pesquisa; (i) Falta de cobertura do PIDs em repositérios do Sul Global
principalmente pelos custos que esses servicos representam para as instituicées; e
(i) A maioria dos sistemas de identificadores persistentes sdo baseados em
modelos centralizados, dependendo de poucas agéncias que suportam a
infra-estrutura de servigos. O identificador ARK surgiu como uma alternativa viavel
de solugao de baixo custo devido a possibilidade de implementacdo de provedores
internos para o resolvedor global. dARK é uma implementacdo ARK baseada em
nos de blockchain institucionais, os dados sdo de propriedade, armazenados e
controlados de forma distribuida por todas as organizagdes mantenedoras da rede,

sem a necessidade de intenso uso de recursos computacionais.

Palavras-chave: Archival resource key - ARK; identificadores persistentes;

blockchain.

Abstract: We present the first proof of concept of a technology that could be the
basis for a decentralized, low-cost service for assigning/resolving persistent ARK
identifiers. This is the basis for an open, community-driven project promoted by IBICT
(Brazil) and LA Referencia/RedCLARA with the long-term goal of providing an
open/non-centralized persistent unique/duplicate identifier factory and resolution
service for the global Open Science ecosystem based on permissioned public
blockchain technology. Some of the motivations for this work are: (i) The need for not
only persistent, but unique/deduplicated identifiers in order to build better research
graphs, indicators and research evaluation data; (ii) Lack of coverage of PIDs in
repositories of the Global South mainly due to the costs that these services represent
for institutions; and (iii) Most persistent identifier systems are based on centralized
models, depending on a few agencies that support the service infrastructure. The
ARK identifier has emerged as a viable alternative low-cost solution due to the
possibility of implementing internal providers for the global resolver. dARK is an ARK
implementation based on institutional blockchain nodes, the data is owned, stored
and controlled in a distributed manner by all the organizations maintaining the

network, without the need for intensive use of computing resources.
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1 INTRODUGCAO

No contexto cientifico, os |dentificadores Persistentes (PIDs) sdo essenciais
em varios aspectos, como por exemplo: citagcdo; crédito e autoria; pedidos de
patente; proveniéncia do conhecimento; e validagdgo (McMurry et al., 2017;
Figueiredo, 2017; Sansone et al., 2019. No atual ecossistema de pesquisa, os PIDs
sdo a chave para identificar artigos, livros, autores, documentos, arquivos, bancos
de dados, amostras, objetos de arte e paginas, entre outros objetos cientificos
digitais, em todo o mundo aberto nacional, regional e global em ecossistemas
cientificos (McMurry et al., 2017).

Os servigos atuais de Identificadores Persistentes (PIDs) dependem
principalmente de organizagbes e comunidades sem fins lucrativos. Os dados sao
armazenados e controlados por um pequeno numero de agéncias que fornecem a
atribuicdo e resolugao dos PIDs, além de implementar servigos para organizagdes
de pesquisa. As organizacdes de pesquisa geralmente contribuem financeiramente
para sustentar os servigos e a infraestrutura necessaria. Os custos operacionais e de
manutengdo sao cobertos por meio de diferentes modelos, como taxas anuais,
associagoes, taxas de criacdo de PIDs, entre outros. Por vezes, esses custos
representam uma barreira para instituicdes pequenas, especialmente em regides
menos desenvolvidas. Como resultado, ha uma falta de cobertura de PIDs em
muitas partes do mundo.

Uma alternativa para atribuir e resolver PIDs sdo os identificadores ARK
(Archival resource key). O modelo ARK sera abordado adiante, mas resumidamente,
pode-se dizer que o processo de atribuicdo deste identificador € gerenciado de
maneira autossuficiente. Ndo é necessaria uma autoridade central para gerar um
novo identificador, principalmente porque o ARK nao precisa de informacdes
externas para atribuir um novo identificador. Portanto, algumas instituicoes
implementaram solugdes ARK internas, o que pode ser mais acessivel para algumas

instituicdes, mas traz outros problemas e limitacdes, como riscos de perda de dados.
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Archival Resource Key (ARK) é um sistema PID aberto que fornece
referéncias confidveis para objetos de informagao. Segundo Kunze e Bermés (2008)
na obra “The ARK identifier scheme”, Archival Resource Keys (ARKs) sdao uma
alternativa flexivel e de baixo custo para atribuicdo de identificadores persistentes.
Qualquer organizagdao tem a possibilidade de criar uma quantidade ilimitada de
identificadores usando um esquema de metadados flexivel. No entanto, a maioria
das implementacbes ARK depende de solugdes internas que s&o isoladas umas das
outras, trazendo alguns problemas como duplicacédo de PID, ineficiéncia de custo e
baixa tolerancia a falhas.

Apresentamos a primeira implementacdo ARK (prova de conceito) de um
servigco PID descentralizado aberto concebido desde o inicio como um bem publico
para o ecossistema de Ciéncia Aberta. A tecnologia por tras, blockchain, permite que
a governanga e os baixos custos sejam compartilhados por redes nacionais e
regionais de pesquisa/educacdo em colaboracdo com institutos/universidades de
pesquisa individuais, com o fornecimento de pequenos recursos computacionais.

Propomos executar o ARK em cada né de uma Blockchain Consortium
Network (BCN) implementando o dARK como Blockchain Decentralized Application
(DApp). Esse layout de arquitetura mitiga problemas relacionados ao acesso
continuo ao sistema PID ao longo do tempo e cria mecanismos padréo para integrar
PIDs de diferentes fontes a baixo custo para as organizagbes que aderem a BCN.
Como um beneficio colateral do uso da tecnologia blockchain, o dARK fornece
proveniéncia PID nativa, adicionando uma nova camada de confianca aos
metadados do ARK. No entanto, no presente artigo, omitimos os detalhes técnicos

que podem ser encontrados em Washington Segundo et al. (2022).
2 ARCHIVAL RESOURCE KEY (ARK)

As Archival Resource Keys (ARKs) sdo um sistema aberto de PID que
fornece referéncias confiaveis para objetos de informacdo. As ARKs sao
amplamente utilizadas como sistema de PID e foram adotadas por mais de 900

organizacdes. Essas organiza¢cdes usam as ARKs para gerar mais de 8 bilhdes de
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151
identificadores, desde objetos digitais (como documentos e bancos de dados) até

objetos fisicos (amostras bioldgicas e obras de arte), e até mesmo seres vivos (como
pessoas e orquestras) e objetos intangiveis (lugares e termos de vocabulario)
(Kunze, 2021).

Para serem usadas nas varias aplicagdes mencionadas acima, as ARKs
foram concebidas para serem genéricas. Além disso, os principios fundamentais do

design das ARKs sao:

1. Identificadores de alta densidade, permitindo identificadores opacos e com
comprimento reduzido (short link);

2. Autossuficiéncia, um servidor simples local consegue executar as ferramentas
necessarias para se gerar ARKs;

3. Esquema de metadados flexivel;

E Acessivel: ndo ha taxas a serem pagas para se atribuir ARKs.

Deve-se notar que a autossuficiéncia do identificador ARK é ideal para
sistemas descentralizados. Essa caracteristica, combinada com a auséncia de taxas,
esquema de metadados flexivel e a natureza de cédigo aberto da ARK, sdo os
requisitos que combinam perfeitamente com a solugcéo desejada de um PID plural e

inclusivo.

3 BLOCKCHAIN

A maioria dos sistemas de computador e aplicativos considera que uma
autoridade central deve controlar os dados e/ou fungdes dos sistemas. Nesse caso,
os sistemas e aplicativos pressupdem um sistema de gerenciamento centralizado.
Por exemplo, organizagbes financeiras (como bancos) e até mesmo o Google
Search sédo considerados centralizados porque ha uma organizagdo no centro que
administra todo o negdcio, incluindo dados, designers, programadores e

especialistas em publicidade.
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Além disso, um sistema centralizado requer um sistema de backup e alta
disponibilidade complexo para lidar com a desvantagem do ponto unico de falha.
Finalmente, vale a pena comentar sobre a existéncia de falhas tecnoldgicas; por
exemplo, se uma revista cientifica € descontinuada, todo o histérico de publicacées
da revista pode ser perdido. Esse tipo de falha também pode ocorrer em sistemas de
identificadores persistentes.

Sistemas descentralizados surgiram para mitigar as limitagdes dos sistemas
centralizados. Em vez de usar uma autoridade central para executar e orquestrar
operagoes, essas operacdes sao realizadas pelos nés de uma rede descentralizada.
Nesse cenario, o controle do sistema € igualmente compartilhado entre os nés da
rede, usando protocolos criptograficos e de seguranca.

Blockchain, também chamado de registro distribuido, € essencialmente um
sistema de gerenciamento de banco de dados mantido por um conjunto de nds que
nao confiam plenamente um no outro. Blockchain € uma tecnologia que mantém os
estados e as transagdes histéricas, sem nenhum ndé central para impor
conformidade. A blockchain fornece armazenamento imutavel (garantia de evidéncia
de violagdo) das transagdes em uma cadeia de blocos, armazenando dados
(registros) em blocos que s&o vinculados usando ferramentas criptograficas.

Ao se considerar um sistema descentralizado que utiliza a tecnologia
blockchain, tem-se as seguintes vantagens:

» Sequranca aprimorada: Devido as ferramentas criptograficas robustas
empregadas no nucleo desses sistemas, cada usuario deve ser identificado e
assinar cada transagdo usando suas chaves criptograficas. Essa caracteristica
adiciona uma camada de seguranga aos sistemas;

» Transparéncia e confiabilidade: Cada transacgao realizada nesse sistema é

verificada por todos os nds da rede. Todas as transagdes e dados armazenados
nesses sistemas sao auditaveis, tornando o sistema transparente e confiavel;

» Garantias de evidéncia de violagdo: Os dados armazenados n&o podem ser
modificados apods inser¢do. Contrapondo um sistema centralizado, onde qualquer

pessoa no topo da hierarquia com autorizagao pode fazer alteracoes;
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* Procedéncia de dados inseridos: uma vez que os dados sao imutaveis e
cada transagao indica quem e quando foi executada, esses sistemas tém um
sistema incorporado de procedéncia de dados.

Essas vantagens podem ser usadas para melhorar os sistemas de
identificadores persistentes existentes. Por exemplo, a caracteristica de
transparéncia de dados pode ser usada para promover mecanismos de integragcao
de identificadores persistentes, e o beneficio da procedéncia de dados pode ser

utilizado no contexto de identificadores persistentes.
4 IDENTIFICADORES DESCENTRALIZADOS DARK

O sistema de atribuicdo de identificadores ARK descentralizados, que
chamamos de dARK, emprega uma abordagem que permite que varias instituicbes
gerenciem (colaborativamente) seu sistema de identificadores persistente ARK,
usando uma infraestrutura descentralizada comum, baseada em nés de uma rede
(consércio) blockchain. Dessa forma, os dados n&o sao de propriedade,
armazenamento ou controle de uma unica organizagdo, mas de todos os
participantes da rede.

Considerando que os usuarios do dARK participardo de uma rede blockchain
de consorcio bem organizada, os dados do PID serao replicados de maneira segura,
confiavel, auditavel e acessivel em todos os nos dessa rede. Mesmo que a
instituicdo desaparega, os dados armazenados serao persistidos nos nos restantes
da rede. Além disso, considerando a rede blockchain do consércio, o custo de
armazenar e gerenciar os dados do PID sera baixo. Estima-se que para cada
atribuicado de identificador dARK, sdo considerados 12KB de armazenamento em
disco. Além disso, foi projetada uma instancia padrdo de servidor para executar o
aplicativo descentralizado (por exemplo, no ambiente experimental, foi usada uma
maquina virtual com 4 nucleos Xeon, 16GB de RAM e 30GB de armazenamento).

Um consorcio blockchain € um tipo de rede semi-descentralizada de estilo de
rede permissionada, onde nés ou membros se juntam a rede por meio de uma

entidade reguladora. Em geral, esse sistema é baseado em votagcédo para garantir
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baixa laténcia e altas taxas de velocidade. Cada né tem permissao para gravar
transagdes, mas ndo pode adicionar um bloco por si sé e cada bloco adicionado por
outro no precisa ser verificado antes de ser adicionado a rede. A Figura 1 representa
um exemplo de consércio formado por 4 organizagdes. Todos os nds da rede se
comunicam entre si. Em um eventual numero par de organizagdes, outros algoritmos

de consenso diferentes da votagao por maioria simples podem ser escolhidos.

Figura 1 - Consorcio Blockchain

Org4 Consortium

1. Organization

2. Group Access
3. On Permission
4. Shared Ledgers
5. Transparency

Org 1 — Org 3

Org 2

Fonte: Os autores.

5 PROVA DE CONCEITO DO DARK

O sistema dARK pode ser descrito como um aplicativo cliente-servidor, onde o
servidor € a rede de consorcio blockchain dARK e o cliente pode ser implementado
em varias tecnologias (por exemplo, paginas da web HTML, repositorios ou sistemas
de revistas eletrénicas). A Figura 3 ilustra a arquitetura implementada na PoC. Foi
usada a tecnologia baseada em Ethereum, chamada Hyperledger Besu, como a
rede de consoércio blockchain. Além disso, a opg¢ao por essa tecnologia foi feita com

base em algumas vantagens:
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1. Tecnologia de codigo aberto amplamente usada (suportada pela Linux
Foundation);

2. Capaz de criar uma rede de consércio blo ckchain privada;

3. Compativel com varias redes de blockchain abertas (por exemplo, a Ethereum
mainnet);

4. Possui bibliotecas nativas para varias linguagens de programagao (por
exemplo, PHP, Java, Python, Go, C/C++, JavaScript);

Figura 2 - Servigo dARK

Users \3

Fonte: Os autores.

Em relacédo ao lado do cliente do dARK, a Figura 3 ilustra dois tipos diferentes
de cliente. No lado esquerdo da figura, ha um exemplo em que os curadores
(usuarios) atuam diretamente em seus navegadores da web para interagir com o
sistema dARK. E importante mencionar que a pagina é uma aplicagdo simples de
HTML+JavaScript. Além disso, uma vez que cada operagao € realizada pela
blockchain (atuando como um servidor web), a pagina HTML é usada para testar a
interagdo com o sistema dARK. No lado direito da Figura 3, € mostrado um servigo

da web que pode integrar o sistema dARK a software existente, como DSpace,
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Open Journal System (OJS) ou Dataverse. As agbes de interoperabilidade via
servigos da web sdo as mesmas do teste da pagina HTML. No entanto, € necessario
implementar um plug-in do lado do cliente (DSpace e outros), para gerar a
configuracdo da carteira de blockchain. O plug-in pode ser um trecho de cddigo
JavaScript desenvolvido para diferentes plataformas de cliente, que pode ser
facilmente adicionado ao pipeline de registro local. Depois de registrar um objeto de

publicagao, o registro armazenado possui 0s seguintes atributos:

1. noid: é a cadeia de sufixo do identificador dARK;

2. external_pids: Uma matriz que contém informagdes sobre os outros
identificadores mapeados que ja foram ja foram atribuidos ao registro do
objeto;

3. payload: A carga util do registro de objeto (descrigdo sucinta do recurso);

4. link: URL de link externo que aponta para o objeto registrado;

5. owner: o enderego da carteira do registrante do registro de objeto.

Figura 3 - Prova de conceito dARK
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Fonte: Os autores
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6 CONSIDERAGOES FINAIS

Vemos este trabalho como a base de uma fabrica de PIDs abertos/nao
centralizados/ e deduplicados, além de servico de resolugao de entidades para o
ecossistema global de Ciéncia Aberta, com base na tecnologia blockchain publica
permissionada. E importante salientar que a implementacdo proposta ndo exige
intenso uso de recursos computacionais. A curto prazo, esperamos fornecer uma
solucao PID para o sul global, onde apenas uma pequena parte das instituicdes tem
recursos para atribuir PIDs. Os trabalhos em curso, que se espera serem
apresentados na conferéncia, incluem melhorias na integracdo entre os sistemas
dARK e ARK, nova implementagcdo com melhor aproveitamento das chaves de
pesquisa, recuperagao de registos com consultas mais avangadas aos metadados
PID, mas mantendo a simplicidade e respostas rapidas da tecnologia blockchain.
Além disso, planejamos avangar nas implementagbes de clientes para o dARK,

principalmente em plataformas de cdédigo aberto, como DSpace, OJS e Dataverse.
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