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RESUMO

Este artigo tem como objetivo refletir sobre normas de direito internacional dos direitos
humanos e direito internacional humanitario ¢ o papel humano no ciclo de tomada de
decisdo de armas letais autdénomas. Primeiramente, apresenta o conceito de sistemas de
armas autonomas e seu debate internacional. Em seguida, discute se o Direito Internacional
dos Direitos Humanos e o Direito Internacional Humanitario exigem um grau de
envolvimento humano no contexto do uso de Sistemas de Armas Autonomas. Apos, traz
reflexdes sobre dois dos principais conceitos debatidos no contexto internacional no que se
refere a relagdo homem armas autdnomas: controle humano significativo e niveis
apropriados de julgamento humano. Por fim, conclui pelo dever de envolvimento humano,
bem como que os Estados devem encontrar caminhos para chegar a um acordo sobre a
interagdo homem magquina suficiente para cumprir com as normas do direito internacional
dos direitos humanos e direito internacional humanitario.

Palavras-Chave: Armas letais autonomas; Direito internacional dos direitos humanos;
Direito internacional humanitario; Interagdo homem-maquina.
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1 INTRODUCAO

Nao ha um conceito internacionalmente acordado para armas letais autonomas, mas
elas podem ser definidas, de forma ampla, como armas que, uma vez ativadas, podem
selecionar e engajar alvos sem a necessidade de ulterior participagdo humana (UNITED
STATES, 2012)". Gravitam em torno deste conceito, em linhas gerais, as defini¢des utilizadas
por importantes atores internacionais sobre o tema como o Departamento de Defesa dos
Estados Unidos, a coalizao de ONGS Stop Killer Robots, o Comité Internacional da Cruz
Vermelha (AMOROSO, 2020, p. 17). Destaca-se que o conceito de armas letais autobnomas nao
coincide com o de drones. Enquanto nos drones hd um operador humano decidindo
remotamente se deve ou ndo pressionar o botdo e engajar o alvo, armas letais autonomas sao
programadas para desenvolver essa tarefa de selecionar e engajar o alvo de forma autonoma.
E importante observar que, apesar da falta de regulagdo internacional especifica sobre o tema,
essas armas estdo sendo usadas, como foi o caso da arma autobnoma STM Kagu 2 usada na
Libia. O relatério do painel de especialistas para o Conselho de Seguranca afirma que "os
sistemas de armas autonomas letais foram programados para atacar alvos sem exigir
conectividade de dados entre o operador e a muni¢ao." (UNSC, 2021, p. 17). Autores afirmam
a possibilidade de uso de armas autonomas no conflito entre Russia e a Ucrania
(KALLENBORN, 2022). Em suma, armas autonomas fazem parte da realidade e ¢ essencial
que a comunidade internacional debata o papel humano no seu processo de tomada de
decisao.

Os debates internacionais sobre o tema ocorrem principalmente no Grupo de Experts
Governamentais sobre Tecnologias Emergentes na Area de Sistemas de Armas Letais
Autdénomas, com mandato da Convengao sobre Certas Armas Convencionais. O grupo debate
o tema desde 2014 de forma informal e desde 2017 formalmente. No entanto, o grupo toma
decisdes baseado no consenso, o que ¢ um obstadculo para que se chegue a acordos
substanciais sobre o tema (BARBOSA; MACEDO, 2022). Assim, o desenvolvimento
tecnologico das armas auténomas ocorre em uma velocidade maior que a dos processos
deliberativos internacionais.

A pergunta que este artigo busca responder € se o Direito Internacional Humanitério e

o Direito Internacional dos Direitos Humanos exigem envolvimento humano no processo de

13 Faz-se referéncia a diretriz do Departamento de Defesa Estadunidense de 2012 (US DoD, 2012) e ndo a
Diretriz revisada de 2023, vez que esta substitui a palavra humano por agente (US DoD, 2023).
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tomada de decisdo de Armas Letais Autonomas. A hipdtese ¢ de que o Direito Internacional
dos Direitos Humanos e o Direito Internacional Humanitério exigem o envolvimento humano,
mas que diferentes atores internacionais divergem em como deve ocorrer tal interagdo, sendo
necessario encontrar caminhos para definir um patamar minimo de envolvimento.

Para desenvolver a reflexdo proposta, foi desenvolvida uma pesquisa qualitativa. Foi
realizada uma revisdo, tanto de estudos académicos quanto de tratados, instrumentos de sof?
law e relatérios da Organizagao das Nagdes Unidas (ONU). Seus resultados foram analisados

usando o método hipotético-dedutivo.

2 A INTERACAO HOMEM-MAQUINA E DIREITO INTERNACIONAL
HUMANITARIO E DIREITO INTERNACIONAL DOS DIREITOS HUMANOS

Esta se¢do apresenta uma visdo geral do Direito Internacional dos Direitos Humanos e
o Direito Internacional Humanitério pertinentes, sem o objetivo de fazer uma analise
exaustiva, mas buscando contextualizar a obrigagdao ou nao de relagdo homem-maquina no
contexto da utilizacdo de armas letais autdbnomas. Primeiramente, sera discutido o Direito
Internacional dos Direitos Humanos, analisando-se a dignidade humana, o direito a vida e a
proibicdo da privagdo arbitraria da vida. Em seguida, sera abordado o Direito Internacional
Humanitario, incluindo o principio da humanidade, distingao e proporcionalidade.

O principio béasico do Direito Internacional dos Direitos Humanos ¢ a dignidade
humana, e o principio basico e do Direito Internacional Humanitdrio ¢ a humanidade.
Portanto, apesar das diferentes origens histéricas, ambos se preocupam em proteger a pessoa
humana (MAURI 2022, p. 67). Se antes apenas os seres humanos eram uma ameaga a
dignidade humana e a humanidade, atualmente, as decisdes dos dispositivos autonomos

também podem causar danos aos seres humanos.

2.1 Direito Internacional dos Direitos Humanos

Do ponto de vista do DUDH, o Artigo 1° da Declaragdo Universal dos Direitos
Humanos afirma: "Todos os seres humanos nascem livres e iguais em dignidade e direitos.
Eles sao dotados de razdo e consciéncia e devem agir uns com os outros em um espirito de

fraternidade" (UNGA, 1948). Pode-se questionar se a tomada de decisoes pela armas letais
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autonomas viola o principio da dignidade humana por meio de uma violacao da razdo e da
consciéncia humanas. Se a dignidade humana engloba a razao e a consciéncia, ela exige que
as decisdes de direcionamento sejam tomadas, pelo menos até certo ponto, por aqueles que
também sdo dotados de razdo e consciéncia humanas, ou seja, outros seres humanos. Portanto,
em um padrdo minimo, o artigo 1° da DUDH deve ser interpretado como exigindo algum
nivel de relagdo homem-méaquina para o uso da AWS.

Além disso, o principio da dignidade humana também exige que os seres humanos
sejam tratados como um fim em si mesmos € ndo como meios. O Imperativo Categorico

Kantiano, que exp0e as obrigagdes morais decorrentes da dignidade humana, afirma que:

(...) o ser humano e, em geral, todo ser racional existe como um fim em si mesmo,
ndo meramente como um meio a ser usado por esta ou aquela vontade a seu critério;
em vez disso, ele deve, em todas as suas ac¢des, sejam elas dirigidas a si mesmo ou
também a outros seres racionais, ser sempre considerado a0 mesmo tempo como um
fim. (KANT, 1998, tradu¢do minha)

Se os individuos sdo meros “pontos” de dados em decisdes algoritmicas de se acertar
um alvo, sem nenhum julgamento humano, eles sdo tratados como objetos. Portanto, isso
também alicerca a necessidade de algum nivel de julgamento humano quando os seres
humanos sdo alvos. A extensdo exata de tal requisito de julgamento humano ainda precisa ser
desenvolvida.

Nesse sentido, a Recomendacio da UNESCO sobre a Etica da IA, instrumento de soft

law adotado por unanimidade pelos Estados membros em 2021 dispde que:

35. Os Estados-membros devem garantir que sempre seja possivel atribuir
responsabilidade ética e legal em qualquer estagio do ciclo de vida dos sistemas de
IA, assim como em casos de recursos judiciais relacionados a esses sistemas, a
pessoas fisicas ou a entidades existentes. A supervisdo humana se refere, portanto,
ndo apenas a supervisdo humana individual, mas também & supervisdo publica
inclusiva, como for apropriado.

36. E possivel que, as vezes, as pessoas decidam confiar em sistemas de IA por
motivos de eficacia, mas a decisdo de ceder o controle em contextos limitados
continua sendo de seres humanos, pois estes podem recorrer aqueles sistemas para
tomar decisdes e agir, mas um sistema de IA jamais podera substituir a
responsabilidade e a prestagdo de contas finais humanas. Como regra, decisoes de
vida e morte ndo devem ser transferidas a sistemas de IA.(UNESCO, 2021)

A recomendacdo da UNESCO representa um importante direcionamento ético e
juridico e que enfatiza a importancia de decisdes referentes a vida ou morte ndo poderem ser
transferidas para sistemas de armas autonomas, € que, portanto, o ser humano deve estar

envolvido.
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O Protocolo que emenda a Convengdo para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados Pessoais (Convencdo 233 da UE) também corrobora a
necessidade do envolvimento humano no processo. Ele prevé o direito de "nao estar sujeito a
uma decisdo que a/o afete significativamente com base apenas em um processamento
automatizado" e "obter, mediante solicitacdo, conhecimento do raciocinio subjacente ao
processamento de dados quando os resultados desse processamento forem aplicados a ela ou
ele" (CONSELHO DA EUROPA, 2018a, art. 11)."* O informe explicativo do protocolo
ressalta que tal norma baseia-se no direito de salvaguardas da dignidade humana para evitar
que os individuos sejam tratados como objetos pelas novas tecnologias de processamento de
dados (CONSELHO DA EUROPA, 2018b, par. 10)."* A transposi¢do desse raciocinio para
ataques no contexto de armas letais autonomas aponta para a necessidade de algum
envolvimento humano no processo, para a necessidade de embasamento em razdo humana e
também para que tal decisdo seja, até certo ponto, explicavel para que os seres humanos nao
sejam tratados como objetos.

Em sintese, a dignidade da pessoa humana exige um minimo de relacdo
homem-maquina com base na necessidade da razdo e da consciéncia humanas (art. 1° da
Declaracdo Universal de Direitos Humanos) e também para evitar que os seres humanos
sejam tratados como objetos. Além disso, os documentos internacionais mencionados acima
corroboram essa necessidade.

Atores ndo estatais, incluindo o Comité Internacional da Cruz Vermelha (CICV), a
organizagdo nao governamental Human Rights Watch, o International Committee for Robot
Arms Control (ICRAC), a Women's International League for Peace and Freedom e o United
Nations Institute for Disarmament Research (UNIDIR), frequentemente invocam a dignidade

humana nos encontros do Grupo de Experts Governamentais sobre Tecnologias Emergentes

'* “Bvery individual shall have a right: a not to be subject to a decision significantly affecting him or her based
solely on an automated processing of data without having his or her views taken into consideration; b to obtain,
on request, at reasonable intervals and without excessive delay or expense, confirmation of the processing of
personal data relating to him or her, the communication in an intelligible form of the data processed, all available
information on their origin, on the preservation period as well as any other information that the controller is
required to provide in order to ensure the transparency of processing in accordance with Article 8, paragraph 1; ¢
to obtain, on request, knowledge of the reasoning underlying data processing where the results of such
processing are applied to him or her;” (Conselho da Europa, 2018, art. 11)

A major objective of the Convention is to put individuals in a position to know about, to understand and to
control the processing of their personal data by others. Accordingly, the preamble expressly refers to the right to
personal autonomy and the right to control one’s personal data, which stems in particular from the right to
privacy, as well as to the dignity of individuals. Human dignity requires that safeguards be put in place when
processing personal data, in order for individuals not to be treated as mere objects” (Conselho da Europa, 2018b,
par. 10).
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na Area de Sistemas de Armas Auténomas Letais, com mandato da Convencdo sobre Certas
Armas Convencionais, os Estados raramente se referem a dignidade humana bem como que a
dignidade humana exige da relagdo homem-maquina no contexto de armas letais autonomas
(MAURI, 2022, p. 108).

No contexto do Direito Internacional dos Direitos Humanos, o direito a vida implica
na proibicao da privagdo arbitraria da vida, o que exige um raciocinio sobre porqué e como foi

tomada a decisdao de matar um ser humano.

Para que a morte de um ser humano seja significativa, ela deve ser intencional.
Ou seja, deve ser feito por uma razio e com um propoésito. (...) Para que um
combatente morra com dignidade, deve haver algum sentido em que essa morte seja
significativa. Na auséncia de uma decisdo intencional e significativa de usar a
violéncia, as mortes resultantes sdo sem sentido e arbitrarias, e a dignidade das
pessoas mortas ¢ significativamente diminuida.(ASARO, 2016, p. 385, traducdo
minha).'¢

Portanto, apesar de ser discutivel que se exija que um ser humano intervenha na
selecdo e no engajamento de cada alvo, a proibi¢do da privagdo arbitraria da vida requer que
um ser humano intervenha em algum estigio do processo e explique as razdes que

fundamentam a privagdo da vida (MAURI, 2022, 92).

2. 2 Direito Internacional Humanitario

O DIH ¢ o ramo do direito que limita a conduta no contexto de conflitos armados. Esta
estruturado no principio da Humanidade, do qual derivam os outros principios fundamentais
do DIH. Ele se baseia no respeito aos seres humanos e ¢ essencial para a paz e a eliminagao
da guerra. "Humanidade significa ser sensivel e compartilhar o sofrimento dos outros,
prevenindo-o e aliviando-o. Seu objetivo ¢ proteger a vida contra a violéncia. Seu objetivo €
proteger a vida contra a violéncia." (VERRI, 1992, p. 158). O principio da humanidade ¢

expresso na Clausula Martens, constante da Convengdo sobre Proibigdes ou Restrigdes ao

Emprego de Certas Armas Convencionais, que Podem Ser Consideradas como

1 «For the killing of a human to be meaningful, it must be intentional. That is, it must be done for reason and
purpose. Philosophically, intentionality requires understanding the meaning and significance of an act. While
autonomous systems may be programmed to act in a certain way, given a certain set of conditions, they cannot
understand the significance of their acts. This is in part why they cannot make legal or moral judgments. But this
also relates to the question of human dignity. If a combatant is to die with dignity, there must be some sense in
which that death is meaningful. In the absence of an intentional and meaningful decision to use violence, the
resulting deaths are meaningless and arbitrary, and the dignity of those killed is significantly diminished.”
(ASARO, 2016, P. 385)
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Excessivamente Lesivas ou Geradoras de Efeitos Indiscriminados, conhecida como

Convengao sobre Certas Armas Convencionais:

Nos casos ndo cobertos pela presente Convengdo e seus Protocolos anexos ou
por outros acordos internacionais, a populacdo civil e os combatentes deverdo
permanecer sempre sob a protegdo e a autoridade dos principios do direito
internacional derivados do costume estabelecido, dos principios da humanidade e
dos ditames da consciéncia publica (UNITED NATIIONS, 1983)

O principio da humanidade foi reconhecido nos Julgamentos de Nuremberg para
considerar as violagdes relacionadas a maus-tratos, tortura e assassinato de prisioneiros de
guerra “Os prisioneiros de guerra foram maltratados, torturados e assassinados, ndo apenas
em desacordo com as regras bem estabelecidas do direito internacional, mas em total
desrespeito aos ditames elementares da humanidade” (International Military Tribunal Sitting
at Nuremberg, 1946, p. 476). O principio da humanidade também foi mencionado no caso do
canal de Corfu para reconhecer a obrigagdo albanesa de notificar a Inglaterra sobre o perigo
dos campos minados "a existéncia de um campo minado em aguas territoriais albanesas e em
avisar os navios de guerra britanicos que se aproximavam sobre o perigo iminente a que o
campo minado os expunha". A Corte Internacional de Justica baseou essas obrigagdes de
notificacdo, entre outras, no principio de "considera¢des elementares de humanidade, ainda
mais exigentes na paz do que na guerra". (INTERNATIONAL COURT OF JUSTICE, 1949).
No contexto das armas letais autonomas, o principio da humanidade exige algum julgamento
humano durante todo o processo, mas o direito internacional ainda maturou para estabelecer o
nivel de envolvimento humano necessario.

O principio de distingao do DIH exige que as partes devem "sempre distinguir entre a
populagdo civil e os combatentes e entre os objetos civis e os objetivos militares e,
consequentemente, dirigir suas operagdes somente contra objetivos militares" (MERON T,
DENISON et all, 2000 and ICRC, n.d. rule 1). Portanto, tanto os ataques indiscriminados
quanto as armas indiscriminadas, ou seja, aquelas que ndo sdo capazes de distinguir entre
alvos legais e ilegais, sdo proibidos. No contexto das armas letais autonomas, "O grau de
controle humano exigido por essa regra deve garantir que os operadores humanos possam
supervisionar adequadamente o sistema de armas durante sua implantagdo - por si sd, essa
regra nao impde a intervencdo humana no desempenho de fungdes criticas especificas"

(MAURI, 2022, p. 134-135, tradug¢do minha).
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A proporcionalidade exige '"determinar se o ataque pode causar vitimas civis
acidentais e danos a objetos civis, ou uma combinagdo destes, que seriam excessivos em
relacdo a vantagem militar concreta e direta prevista" (DAVISON, 2017, p. 7). A
proporcionalidade exige, portanto, um "processo secundario de elaboracdo de leis, que atribui
ao tomador de decisOes a tarefa de encontrar o equilibrio entre as necessidades militares e os
ditames da humanidade nas circunstancias concretas do caso" (AMOROSO, 2020, P. 96), o
que torna altamente problematica a predeterminagao por meio de algoritmos. Os cenarios de
conflitos armados sd@o desordenados e mudam constantemente, e os dispositivos autdbnomos
podem ser excelentes na execucdo de tarefas, mas ndo tém a capacidade humana de uma
compreensdo mais ampla do contexto. Portanto, pelo menos em situagdes em que a
compreensdo do contexto ¢ necessaria para a proporcionalidade, ¢ preciso algum julgamento
humano.

O objetivo desta secdo ndo foi abranger todas as regras do Direito Internacional dos
Direitos Humanos e do Direito Internacional Humanitario relacionadas a interacdo
homem-maquina, mas fornecer uma visao geral e responder a pergunta se as regras de
Direitos Humanos e do Direito Internacional Humanitario exigem envolvimento humano no
processo de tomada de decisdo de Armas Letais Autonoma. Em resumo, apesar de ser
eticamente desejavel, nenhuma das regras do Direitos Humanos e do Direito Internacional
Humanitario examinadas exige expressamente, do ponto de vista juridico, que um ser humano
tome todas as decisdes de direcionamento de uma arma letal autonoma. Entretanto, todas as
regras do Direitos Humanos e do Direito Internacional Humanitario apontam para a
necessidade de algum nivel de decisdo humana e interacdo homem-maquina no processo que
garantam que se proteja a dignidade da pessoa humana, nao trate o ser humano como objeto,
ndo implique em retirada arbitraria da vida, seja garanta a observancia dos principios da

humanidade, distin¢do e proporcionalidade.

3 O CONSENSO INTERNACIONAL SOBRE A NECESSIDADE DE INTERACAO
HOMEM MAQUINA

Considerando que as normas de Direitos Humanos e do Direito Internacional Humanitario
exigem uma participacdo e decisdo humana no processo de utilizacdo de armas letais

autobnomas, apresentar-se-a4, de forma sucinta a discussdo sobre a participacdo humana no
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ambito do Grupo de Experts Governamentais sobre Tecnologias Emergentes na Area de
Sistemas de Armas Letais Autonomas.

Em 2019 o grupo acordou sobre 11 principios guias para armas autonomas. O Grupo
de Experts Governamentais sobre Tecnologias Emergentes na Area de Sistemas de Armas
Letais Autonomas toma decisdes com base em consenso, 0 que, para acomodas divergentes
visdes dos Estados, resultou em principios importantes porém vagos. O principio “c” lida com
a interacdo homem-maquina:

A interagdo homem-maquina, que pode assumir varias formas e ser implementada
em varios estagios do ciclo de vida de uma arma, deve garantir que o uso potencial
de sistemas de armas baseados em tecnologias emergentes na area de sistemas de
armas autonomas letais esteja em conformidade com o direito internacional
aplicavel, em especial o DIH. Ao determinar a qualidade e a extensdo da interagdo
homem-maquina, uma série de fatores deve ser considerada, inclusive o contexto
operacional e as caracteristicas e capacidades do sistema de armas como um todo
(GROUP OF GOVERNMENTAL EXPERTS (GGE) OF THE HIGH
CONTRACTING PARTIES TO THE CONVENTION ON PROHIBITIONS OR
RESTRICTIONS ON THE USE OF CERTAIN CONVENTIONAL WEAPONS
WHICH MAY BE DEEMED TO BE EXCESSIVELY INJURIOUS OR TO HAVE
INDISCRIMINATE EFFECT, 2019, tradugdo minha).

Como pode-se observar, ha consenso internacional sobre a necessidade de interagcdo
homem-maquina. No entanto, o principio guia reconhece que tal interacdo pode ocorrer de
diversas formas e momentos no ciclo de vida de uma arma auténoma. Observa-se ainda, que o
principio da especial foco para o Direito Internacional Humanitario, mas ndo o faz em relacdo
ao Direito Internacional dos Direitos Humanos. Como mencionado, o Direito Internacional
dos Direitos Humanos e, em especial, a dignidade da pessoa humana sdo raramente abordados
nas discussdes do Grupo de Experts Governamentais sobre Tecnologias Emergentes na Area
de Sistemas de Armas Letais Autdbnomas (MAURI, 2022, p. 108).

Para aprofundar o debate, discutir-se-4 dois dos modelos de interacdo
predominantemente discutidos pelo Grupo de Experts Governamentais sobre Tecnologias
Emergentes na Area de Sistemas de Armas Letais Auténomas, quais sejam controle humano

significativo e niveis apropriados de julgamento humano.
3.1 Controle humano significativo e niveis apropriados de julgamento humano
Os termos niveis apropriados de julgamento humano e controle humano significativo e

estdo presentes nos debates do Grupo de Experts Governamentais sobre Tecnologias

Emergentes na Area de Sistemas de Armas Letais Autdonomas, mas ndo ha uma definicdo
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universalmente aceita sobre os dois temos, que se encontram em um espectro crescente de
exigéncia de interagdo homem-maquina.

Estados como Russia, Israel e Estados Unidos, rejeitam o conceito de controle humano
significativo. Os Estados Unidos afirmam que tal conceito é vago e pode sdo os principais
defensores de niveis apropriados de julgamento humano.

Em linhas gerais, o termo niveis apropriados de julgamento humano ¢ associado com a
compreensdo de um requerimento menos intensivo de interagdo homem maquina. Nesta
perspectiva, ¢ suficiente que um agente utilize um sistema de arma autonoma da melhor forma
de acordo com o seu conhecimento, ndo sendo necessario o controle efetivo sobre todo o ciclo
de utilizagdo da arma. O conceito de apropriado ¢ flexivel e permite uma analise casuistica,
eis que “O que ¢ "apropriado" pode variar entre sistemas de armas, contextos operacionais,
tipos de conflito, e at¢ mesmo entre diferentes fungdes em um sistema de armas.” (UNITED
STATES DELEGATION, 2018, p. 2).

Caminhando no espectro rumo a uma maior exigéncia de interacdo homem maquina
esta o termo controle humano significativo. Trata-se de um conceito ainda indeterminado e
que precisa adquirir densidade e que estd no centro das atengdes de estados, académicos e
organizagdes ndo governamentais como um possivel locus para enderegar alguns dos desafios
que sistemas de armas autonomas apresentam para o direito internacional (SALIBA E
BARBOSA, 2021), O conceito ¢ utilizado para que efetivamente se exerca um controle, ou

seja, alguma forma de dominio sobre os sistemas de armas autonomas.

3. 2 Controle humano significativo e o Direito Internacional dos Direitos Humanos e o

Direito Internacional Humanitario

Para proporcionar uma reflexdo inicial sobre os requisitos de um controle humano
significativo, rememoramos que em 2023 a United Nations Office for Disarmament Affairs
realizou um debate sobre o tema. Neste contexto, ReSlova afirmou que para determinar um
nivel suficiente de controle humano significativo deve-se considerar fatores que impactam no

nivel de controle. Dentre tais fatores mencionou:

“(1) aspectos tecnologicos, por exemplo, relacionados a uma linha de comunicacdo
entre o sistema e um operador humano: (2) aspectos condicionais, por exemplo,
restricdes de metas; (3) aspectos de tomada de decis@o, que dizem respeito ao fator
humano e a elementos, como vieses, que podem influenciar a qualidade da tomada
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de decisdo” (UNITED NATIONS OFFICE FOR DISARMAMENT
AFFAIRS, 2023, tradugdo minha)

Os aspectos tecnoldgicos, condicionais, de tomada de decisdo dialogam e podem sem
explicitados a partir do que requer o Direito Internacional dos Direitos Humanos e o Direito
Internacional Humanitario. Assim, cada um destes trés aspectos pode ser cotejado com
normas que abarcam a dignidade humana, a razdo e a consciéncia humana, nao se tratar o ser
humano como objeto, ndo privacdo arbitrdria da vida, humanidade, distincio e
proporcionalidade requerem em termos de interagdo homem maquina no ciclo da tomada de
decisdes de armas letais autobnomas que deve ser objeto de futuros estudos, para se explicitar
as obrigagoes estatais.

Kwik refletiu sobre uma estrutura de defini¢do de controle humano significativo com
aplicabilidade concreta no contexto pratico militar. Focou em dois elementos chaves e que se
impactam mutuamente: o sistema de armas autonomas e o ambiente operacional em que se
encontra. Buscou identificar convergéncias e divergéncias em relagdo ao controle humano e
identificou quatro vigas mestras "(1) compreensio/consciéncia; (2) envolvimento no ciclo de
vida; (3) previsdo; e (4) responsabilidade." (UNITED NATIONS OFFICE FOR
DISARMAMENT AFFAIRS, 2023, tradugdo minha).

A perspectiva de Kwik apresenta a importante contribuicdo de enfocar tanto nas
armas letais autdbnomas quanto no ambiente operacional, eis que diversos riscos € violagdes ao
Direito Internacional dos Direitos Humanos e Direito Internacional Humanitario podem
decorrer da interagdo das armas com o ser humano e com o meio ambiente. Cenarios de
conflitos bélicos costumam ser confusos e sujeitos a constantes mudangas, o que traz um
desafio adicional; Mais ainda, as trés primeiras vigas mestras apresentadas por Kwik podem
ser analisadas conjuntamente com os trés aspectos propostos por Reslova.

Assim, em uma perspectiva inicial, que precisa ser desenvolvida por trabalhos futuros,
pode-se propor densidade dos requisitos de interacdo homem maquina no contexto de armas
letais autonomas, a partir do cotejamento e explicitacdo de normas do Direito Internacional
dos Direitos Humanos e do Direito Internacional Humanitario expostos supra em quatro
vertentes, quais sejam, aspectos tecnologicos, condicionais, de tomada de decisdo e de

responsabilidade.

4 CONSIDERACOES FINAIS



REVISTA DIGITAL CONSTITUICAO E GARANTIA DE DIREITOS

A interacdo homem-maquina ¢ essencial no contexto da utilizagdo de armas letais
auténomas. Tanto o Direitos Humanos quanto o Direito Internacional Humanitario requerem
o envolvimento humano no ciclo de tomada decisdes. O Direitos Humanos e o Direito
Internacional Humanitdrio exigem algum nivel de decisdo humana e interagdo
homem-maquina no processo que garanta que se proteja a dignidade da pessoa humana, nao
trate o ser humano como objeto, ndo implique em retirada arbitraria da vida, seja garantida a
observancia dos principios da humanidade, distingdo e proporcionalidade.

Além disso, hd consenso no Grupo de Experts Governamentais sobre Tecnologias
Emergentes na Area de Sistemas de Armas Letais Autdnomas, com mandato da Convengao
sobre Certas Armas Convencionais sobre a necessidade de participacdo humana. No entanto,
ha dissenso quanto a qual seria 0 minimo requerido de interagdo homem maquina para que a
utilizagdo de armas letais autdnomas. Enquanto alguns paises advogam pelo controle humano
significativo, que ¢ um maior patamar de interagdo homem-maquina outros paises entendem
que niveis apropriados de julgamento humano ¢ suficiente. Entendemos que o ideal ¢ que os
Estados acordassem em garantir controle humano significativo, por ser o patamar de controle
mais alinhado com o Direito Internacional dos Direitos Humanos e com o Direito
Internacional Humanitario. No entanto, enquanto ndo ¢ possivel chegar a um consenso ¢
necessario se desenvolver, com base no direito internacional dos direitos humanos e do direito
internacional humanitdrio um framework que explicite o que normas que abarcam a
dignidade humana, a razdo e a consciéncia humana, ndo se tratar o ser humano como objeto,
ndo privacdo arbitraria da vida, humanidade, distingdo e proporcionalidade requerem em
termos de interagdo homem maquina no ciclo da tomada de decisdes de armas letais
autonomas.

Explicitar o que as normas Direito Internacional dos Direitos Humanos ¢ com o
Direito Internacional Humanitario demandam em termos de interacdo homem madaquina no
contexto da utilizagdo de armas letais autbnomas ¢ um exercicio relevante para se encontrar

pontos de convergéncia em prol da humanidade.
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LETHAL AUTONOMOUS WEAPONS:

REFLECTIONS ON HUMAN-MACHINE INTERACTION

ABSTRACT: This article aims to reflect on the norms of international
human rights law and international humanitarian law and the human
role in the decision-making cycle of lethal autonomous weapons. First,
it presents the concept of autonomous weapons systems and their
international debate. It then discusses whether international human
rights law and international humanitarian law require a degree of
human involvement in the context of the use of autonomous weapons
systems. It then reflects on two of the main concepts debated in the
international context in relation to autonomous weapons: meaningful
human control and appropriate levels of human judgment. Finally, it
concludes that there is a duty of human involvement and that states
must find ways to reach an agreement on human-machine interaction
sufficient to comply with the norms of international human rights law

and international humanitarian law.

Keywords: Autonomous lethal weapons. International human rights

law. International humanitarian law. Human-machine interaction.



