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RESUMO: O wuso do Business Intelligence (Inteligéncia empresarial) pelas
organizagdes privadas carece de informagdes sobre o mercado para ofertar bens e
servicos que atendam as suas demandas, utilizando-se de dados pessoais de seus
consumidores, o que pode acarretar riscos a Seguranga da Informagao e a privacidade
de seus clientes. Desta maneira, este artigo tem por finalidade demonstrar as normas
juridicas, técnicas e teoricas que apoiem a aplicacdo do Business Intelligence e
Seguranga da Informagao no gerenciamento de informacgdes pessoais de consumidores
em instituigdes comerciais privadas. Foi adotada uma pesquisa aplicada, qualitativa,
de cunho exploratoério e descritiva, com uso de dados documentais e bibliograficos,
com tratamento pela técnica de Andlise para a apresentagdo dos resultados. Os
resultados principais evidenciam que a pratica do Business Intelligence requer a
aplicacdo da metodologia da seguranga da informagao sobre os dados pessoais dos
consumidores, a fim de protegé-los e atender aos requisitos constitucionais do Direito
a Privacidade, pois ha riscos de comercializagao ilicita desses dados privados, bem
com vazamentos para uso ilegitimo, podendo tais organizagdes serem
responsabilizadas civilmente. Assim, propdem-se a adocdo de procedimentos de
seguranca da informag¢ao, modificagdo dos sistemas das organizagdes para proteger
esses dados, além da constante ciéncia dos consumidores para autorizagdes do uso de
seus dados, além de novas pesquisas sobre o tema apresentado.
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The use of Business Intelligence by private organizations requires information
about the market to offer goods and services that meet their demands, using personal data of their
consumers, which can lead to risks to Information Security and the privacy of their customers.
Thus, this article aims to demonstrate the legal, technical and theoretical standards that support the
application of Business Intelligence and Information Security in the management of personal
information of consumers in private commercial institutions. An applied, qualitative, exploratory
and descriptive research was adopted, using documentary and bibliographic data, with treatment
by the Analysis technique for the presentation of the results. The main results show that the
practice of Business Intelligence requires the application of the information security methodology
on the personal data of consumers, in order to protect them and meet the constitutional
requirements of the Right to Privacy, as there are risks of illicit commercialization of this private
data, as well as leaks for illegitimate use, and such organizations may be held civilly liable.
Therefore, it is proposed to adopt information security procedures, modify organizations' systems
to protect this data, in addition to constant awareness of consumers to authorize the use of their

data, in addition to new research on the topic presented.

Keywords: Business intelligence; Personal data; Consumers; Risks.

1 INTRODUCAO

A relacdo de consumo ndo mais se resume a simples entrega de um bem e/ou ao
fornecimento de um servigo por uma empresa privada, em busca da contrapartida financeira
por parte do cliente (consumidor), seja em instituigdes no mundo fisico ou no meio virtual. A
atualidade juridica requer que aquelas apliquem metodologias que venham a promover o
direito constitucional a privacidade destes consumidores, sob diversas perspectivas.

Ocorre que, no meio virtual, ¢ comum ter registros de incidentes de seguranca da
informacao, que a ABNT (2005) define como “[...] um simples ou uma série de eventos de

seguranga da informacdo indesejados ou inesperados, que tenham uma grande probabilidade
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de comprometer as operagdes do negdcio e ameagar a seguranca da informagdo” (ABNT,
2005, p.2), de modo que esses problemas, em muitas ocasides, fatalmente terdo efeitos
destrutivos quanto a privacidade das pessoas.

De acordo com o relatorio atualizado de indicadores de incidentes de seguranca da
informagdo, do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br), at¢ o més de agosto de 2024, foram notificados 249.048 registros, sendo
que, no ano de 2023, foram registrados 621.537 incidentes em todo o Brasil (Brasil, 2024). Os
nimeros colocaram o Brasil como o lider de um ranking de 10 (dez) paises que mais sofreram
de incidente do tipo varredura e tentativa de ataque em sistemas de informacdo (com endereco
de IP), no periodo de janeiro a julho de 2024, com 36,4% das notificagdes. A lista também
apresenta os Estados Unidos (13,61%), China (12,73%) e Russia (2,43%), sendo que, quanto
ao incidente de Scan™, naquele mesmo periodo, o Brasil tem o maior percentual de registros
(88,28%) com relagdo aos demais, podendo se afirmar o mesmo quanto as fraudes® (6,03%).

Assim, com esses dados alarmantes sobre a seguranca da informagdo e a privacidade
em risco, essa pesquisa definiu sua problematica: Em que medida as ferramentas de
Seguranga da Informagdo devem ser utilizadas pelas empresas privadas em seus bancos de
dados para protecdo de informagdes privadas de seus clientes, na pratica de Inteligéncia
empresarial, conforme a legislagdo em vigor e as pesquisas recentes? Ao passo, se estabeleceu
como objetivo geral: demonstrar as normas juridicas, técnicas e teoricas que apdiam a
aplicacdo do Business Intelligence e Seguranca da Informacdo, no gerenciamento de
informagdes pessoais de consumidores, em instituigdes comerciais privadas.

E como meio direcionador do objetivo geral, foram estruturados os objetivos
especificos: a) Apresentar o embasamento juridico e doutrindrio a respeito da seguranca da

informacgao e relacdes de consumo no Brasil; b) Apresentar metodologia Business Intelligence

2 “Scan: engloba além de notificagdes de varreduras em redes de computadores (scans), notificagdes
envolvendo for¢a bruta de senhas, tentativas mal sucedidas de explorar vulnerabilidades e outros ataques sem
sucesso contra servigos de rede disponibilizados publicamente na Internet.” (Brasil, 2024).

> “Fraude: engloba as notifica¢des de tentativas de fraude, ou seja, de incidentes em que ocorre uma tentativa
de obter vantagem, que pode ou ndo ser financeira. O uso da palavra fraude é feito segundo Houaiss, que a
define como "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou ludibriar outrem, ou de néo
cumprir determinado dever; logro". Esta categoria, por sua vez, ¢ dividida nas seguintes sub-categorias:
Phishing: notificagdes de casos de paginas falsas, tanto com intuito de obter vantagem financeira direta
(envolvendo bancos, cartdes de crédito, meios de pagamento e sifes de comércio eletronico), quanto aquelas em
geral envolvendo servigos de webmail, acessos remotos corporativos, credenciais de servigos de nuvem, entre
outros. Malware: notificagdes sobre codigos maliciosos utilizados para furtar informagdes e credenciais.”
(Brasil, 2024).
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nas empresa privadas, conforme a bibliografia especializada; ¢) Descrever normatizagao legal
acerca do direito a privacidade e a protecao de dados nas diversas institui¢des; d) Descrever a
problematica da protecdo de dados em acervos de informacgodes virtuais de empresas privadas.

Este artigo cientifico justificou-se, primeiramente, por retratar uma discussdo atual
sobre o direito a privacidade, o qual os cidaddos-consumidores detém com relacdo aos seus
dados pessoais que sdo coletados e utilizados por instituicdes privadas. Também revela sua
importancia num aspecto institucional, pois os conhecimentos apresentados poderdo auxiliar
gestores na conducdo de sistema de dados e executar protocolos que possibilitem a
salvaguarda de dados de interesse pessoal de seus consumidores. Neste diapasdo,
compreende-se ainda a pertinéncia académica, na medida em que, embora haja pesquisas
publicadas quanto a protecdo de dados de consumidores, ¢ bastante escassa a produgdo
cientifica no que tange ao uso da metodologia da seguranga da informagao em institui¢des de
natureza privada que forneca bens e servigos.

A problemadtica recebeu as seguintes questdes norteadoras: Como se apresentam os
fundamentos normativos e bibliograficos com relacdo a seguranca da informagao e relagdes
de consumo no Brasil? Como ¢ aplicada a Inteligéncia empresarial, mediante a producdo
académica? Quais as normas juridicas relativas ao direito a privacidade e a protecao de dados
nas diversas institui¢des? De que forma se observa a problematica da prote¢do de dados em
agrupamentos de informacgdes pelo meio virtual nas organizagdes privadas?

Neste artigo, aplicou-se, quanto aos procedimentos técnicos, uma pesquisa
bibliografica e documental, com dados coletados, respectivamente, em obras cientificas
publicadas e em normas juridicas em vigéncia, referentes ao tema em estudo (GIL, 2008). No
que tange a finalidade do estudo, foi realizada uma pesquisa aplicada, haja vista, objetivar
uma analise de um problema juridico e social comum no Brasil, para propor possiveis formas
de resolugdo (Prodanov; Freitas, 2013).

Quanto a forma de abordagem, a pesquisa deu-se de maneira qualitativo, uma vez que
as fontes de dados se consolidaram em textos de obras doutrindrias e normas juridicas acerca
do direito fundamental a privacidade e formas de protecao de dados pessoais, bem como a
metodologia de gestdo de dados corporativos e as relacdes de consumo (Prodanov; Freitas,
2013). Ainda neste artigo, quanto aos objetivos do estudo académico, foram realizadas

pesquisa tanto exploratoria quanto descritiva, na medida em que inicialmente foi apresentado
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tema de forma geral e em seguida descri¢ao deste correlacionando os seus elementos de forma
meticulosa (Gil, 2008).

Como locus de pesquisa foi estabelecido obras e normas publicadas no Brasil, e como
fontes de dados de produgdo cientifica os diretérios de busca da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES e Scientific Eletronic Library Online
- SciELO, e os normativos nos websites institucionais dos 6rgdos estatais, de modo que sua
coleta ocorreu de forma remota, com acesso eletronico dessas bases de dados. ApoOs as coletas
dos dados, foi aplicada a técnica de Andlise de Contetido para processar os elementos textuais
e extrair as informagdes de maior relevancia para a pesquisa e demonstragao sistematica dos

resultados (Bardin, 2016).

2 RELACOES DE CONSUMO

O ato juridico de consumir produtos e servigos estd no cerne da relacio no ambiente
capitalista, sendo natural que haja desproporcionalidade entre as partes envolvidas nesse
ambiente comercial (Monteiro, 2020), que diante dessa realidade, o Estado passou a regulé-la,
a fim de proteger o polo mais fragil, no caso o consumidor (Andrade, 2017; Verbicaro, 2018),
sendo editada varias normas juridicas, dentre estas a Lei N° 8.078/1990 (Codigo de Defesa do
Consumidor - CDC) que entrou em vigéncia em 1990 (Brasil, 1990).

Neste sentido, ha varias definigdes referentes a relagdo de consumo, que de acordo com

De Sousa (2021):

[...] se traduz em toda relagdo juridica que existe entre uma pessoa, que deseja
adquirir um bem ou prestagcdo de um servico, e outra que corresponde a este anseio.
Desse modo, para que uma relacdo de consumo seja constituida, é necessaria a
integragdo de dois elementos essenciais, quais sejam: o consumidor ¢ fornecedor
(De Sousa, 2021, p. 6).

No texto acima tem-se que, para haver a relacdo consumerista, deve haver pelo menos
o fornecedor do bem ou servigo e a pessoa que tenha interesse em obté-los, ndo sendo
obrigatério que ocorra a consumag¢do do ato juridico, como dispde o Art. 29 da Lei N°
8.078/1990 (Brasil, 1990), criando-se, portanto, uma relagdo de obrigacdes e direitos, mesmo
antes de ocorrer a aquisi¢do a titulo oneroso - podendo esta, inclusive, nem ser de fato

efetivada (Scharf et al., 2017).

3 DIREITO A PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS
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Dentre vérios direitos fundamentais que integracdo a dignidade da pessoa humana em
toda sua completude, destaca-se o da privacidade (Cancelier, 2017), sendo que a Constitui¢ao

Federal de 1988 dispde, no seu art. 5°, inciso X:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranga ¢ a propriedade, nos termos
seguintes:

[...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente
de sua violagao;

[...] XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; (Brasil, 1988).

Cancelier (2017) discorre que o ordenamento juridico brasileiro prevé direito a vida
privada, além do direito a privacidade, os quais podem tanto serem sindénimos, quanto
complementares, pois ambos estdo relacionados a prote¢ao da vida intima da pessoa (Barreto
Junior; Sampaio; Gallinaro, 2018), sendo o limite entre a vida publica e privada determinada
pelo proprio individuo.

Embora Peixoto e Ehrhardt Junior (2020) compreendam que o termo “privacidade”
possua inumeros significados variando em tempo e espaco geografico (Brandeis; Warren,
2024; Lima, 2016), ponderando trés dimensdes complementares, quais sejam: decisional,
informacional e espacial, nesta pesquisa analisa-se a interpretagdo informacional, os quais
descrevem como dimensao relativa a prote¢ao da informagao.

No que se refere a protegao de dados pessoais, tal direito fundamental foi assegurado
no art. 5° inciso X da Constitui¢do Federal de 1988 e no inciso LXXIX, disposto como “¢
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais” (Brasil, 1988).

A protecdo de dados ganhou suporte normativo mais direto a partir da Lei N°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) que explicitou conceitos,
métodos de prote¢do e controle, sujeitos responsaveis e outras regulamentagdes que buscam

efetivar o direito fundamental (Carvalho; Pedrini, 2019).

4 SEGURANCA DA INFORMACAO
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O termo Seguran¢a da Informacdo, de acordo com a ABNT (2005), designa a
“prote¢ao da informacao de varios tipos de ameagas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades
de negocio” (ABNT, p.10, 2005), sendo que fica evidenciado que a seguran¢a da informagao
trata-se de medidas que a organizacao desenvolve, a fim de proteger os dados com uso desde
protocolos, passando por sistemas de informacdes, normas de gerenciamento de dados e
hardwares.

Gongalves (2015) destaca que no ambito privado, a seguranc¢a da informacgao tem por
finalidade, além da protecdo de informagdes, que a organizagdo alcance seus objetivos
estratégicos e de negdcio, além de diminuir o risco da propria atividade da institui¢ao (Santos,
2014).

A Seguranca da Informagdo, de acordo com os autores, se resumiria nas qualidades da
informacdo, como a confidencialidade, integridade e disponibilidade (Nonato; Aganette,
2021), que foram estabelecidas pela norma técnica da Associacdo Brasileira de Normas
Técnicas - ABNT (2005)*.

Em termos legais, a LGPD (Brasil, 2018) destaca em seu art. 6° que o tratamento de

dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: [...] VII - seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunica¢do ou
difuséo; (Brasil, 2018).

Assim, a LGPD relaciona a seguranca com processos e procedimentos determinados a
fazer com que a organizacdo proteja seus colaboradores internos e usuarios de quaisquer
riscos, de forma intencional ou acidental, de modo a promover o direito a privacidade e a
intimidade.

Nardelli (2021) destaca que a LGPD ¢ a norma que possui o embasamento legal que
expressa todo o processo organizacional a ser empregado para prevencao de ataques aos

sistemas de dados institucionais que violem informagdes pessoais (Brasil, 2018).

 “a) confidencialidade: garantia de que a informagdo é acessivel somente por pessoas autorizadas a terem acesso; b)

integridade: salvaguarda da exatiddo e completeza da informagdo e dos métodos de processamento; c) disponibilidade:
garantia de que os usuarios autorizados obtenham acesso a informagdo e aos ativos correspondentes sempre que necessario”
(ABNT, 2005).
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Anteriormente, pela Lei N° 12.965/2014 (Brasil, 2014), denominado Marco Civil da
Internet, o legislador previu meios de controle de dados registros por meio eletronico em rede,
conforme o art. 10 dados pessoais e de acesso, além de conteudos dessas comunicagdes em
sitios eletronicos e demais sistemas de informacdo. No seu art. 11, a norma legal também
estabeleceu atribui¢des as empresas de comunicacdes (chamados provedores de internet) para
protecao da privacidade, dos dados pessoais e sigilos das comunicagdes, com a devida
responsabilizacdo pelo descumprimento (Brasil, 2014).

Aratjo Neto e Aguiar (2024) asseveram que atualmente a gama de dados que
transitam em ambientes virtuais requer processos de seguranca da informagao para tratamento
e controle, a fim de evitar acOes ilicitas como invasdes em sistemas de informagdes ou
ataques para desabilitar e inutilizar tais acervos de dados.

Com a evolucdo da Tecnologia da Informacdo, meios de comunicag¢do instantaneas,
como as redes sociais, aumentaram as interagdes entre as pessoas a0 mesmo tempo que 0s
riscos advindos desses meios cresceram de forma exponencial (Lima, 2016; Veiga, 2020).

Passo (2017) destaca que o risco advém de utilizagdo de recursos tecnologicos
informacionais, os quais permeiam a convivéncia no mundo moderno, sendo utilizados para
diversdo, trabalho, estudo, transagdes bancarias, com registro de dados pessoais e o proprio
historico de acesso aos ambientes virtuais, integrantes de acervos de institui¢des privadas,
constituindo em inovadora forma de observar o direito a privacidade.

A ABNT discorre que a seguranca da informacgdo tempo objetivo propiciar a protecao
da informacdo nas organizagdes, de modo que estas tenham confidencialidade, integridade e
disponibilidade, além da autenticidade, responsabilidade, confiabilidade e ndo repudio

(ABNT, 2005).

5 BUSINESS INTELLIGENCE -BI

As organizagdes empresariais, para manutencao de suas atividades e obtengdo de
lucros, empregam ferramentas que favorecem sua permanéncia no mercado, atendendo seus
clientes de forma satisfatoria e, para tal, estas tém necessidade de conhecer o ambiente em que
atuam, bem como seus clientes, sendo utilizada, dentre varios instrumentos, a Business
Intelligence (BI).

Angeloni e Reis (2006) comentam que:
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Business Intelligence esta ligado a Inteligéncia de Negodcios ou Inteligéncia
Empresarial, compde-se de um conjunto de metodologias de gestdao implementadas
através de ferramentas de sofiware, cuja fungdo ¢ proporcionar ganhos nos processos
decisorios gerenciais ¢ da alta administracio nas organizagdes, baseada na
capacidade analitica das ferramentas que integram em um s6 lugar todas as
informagdes necessarias ao processo decisorio (Angeloni; Reis, 2006, p. 3).

Desta definicdo de Angeloni e Reis (2006) infere-se que o BI realiza operagdes em
dados contidos em bancos de dados empresariais, como o Unico objetivo de proporcionar base
adequada para a gestdo oriente suas agdes empresariais mediante decisdes estratégicas™, o
mesmo entendimento de Antonelli (2009).

Assim, concebe-se o Business Intelligence conforme um processo organizacional,

baseado na compreensdo de Antonelli (2009), demonstrado na Figura 1:

Figura 1: Processo de Gestao direcionado ao processo decisorio com Business Intelligence — Bl

BUSIMESS
IMTELLIGENCE

TRAMSFORMAR REALIZAR.
COLETAR DADOS EM comcs)gﬂ&no PROCESSO
INFORMAGBES & DECISORIO

Inicio do processo Final do processo

PROCESSO DE GESTAOQ

Fonte: Autores adaptado de Angeloni e Reis (2006) e Antonelli (2009).

Percebe-se que o processo de gestdo se inicia com a coleta de dados pela organizacao,
que pode ocorrer com buscas dos setores ou mesmo acesso de consumidores (ou virtuais
consumidores) em ambientes virtuais, sendo seguido pela tarefa de transformacdo desses
elementos genéricos em informacdes, e apds na producdo de conhecimentos os quais tem
valor para a institui¢do. Posteriormente, com o conhecimento elaborados, os sistemas de BI
entrardo em cena com regras de negocio (area de atuagdo da organizagdo) para requintar os
conhecimentos a fim de serem utilizados pela gestdo em processos decisorios que beneficiem

a empresa (Petrilik; Gonzales; Auqui, 2023).

> “Decisdo: é o processo pelo qual sdo escolhidas algumas ou apenas uma entre muitas alternativas para as

acOes a serem realizadas, esta escolha deve estar embasada pelo maior nimero possivel de informagdes e
conhecimento para que a decisdo escolhida seja a melhor dentre as disponiveis “(Antonelli, 2009, p. 19).
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E com essa concepgio que Strassburg, Garcia e Garcia (2012) definem Business
Intelligence como:

[...] ferramenta que auxilia as empresas na tomada de decisdes estratégicas. Seu
processo inicia-se por meio da coleta, organizacdo e compartilhamento das
informagoes. Apos, esses dados sdo transformados em informagdes qualitativas que
proporcionam o suporte necessdrio ao gestor dos negocios (Strassburg; Garcia;
Garcia, 2012, p.19).

Mauri (2021) complementa dados de Angeloni e Reis (2006) e Antonelli (2009) ao
assinalar que os dados aplicados no processo de Business Intelligence em regra sao colhidos
sistematicamente em fontes diversas, além dos fornecidos por colaboradores e consumidores
de seus produtos e servigos.

Strassburg, Garcia e Garcia (2012) acrescentam que o B/ tem como matéria prima a
informacao, que ¢ obtida de fonte diversificada (inclusive dos registros de acesso de seus
clientes), que apos transformadas em conhecimentos sdo aplicados pela alta gestdo no seu
processo decisorio. Essa atividade do B/ para ser efetiva deve estar de posse de informagdes
precisas, oportunas e tempestivas, pois a ndo observancia destas caracteristicas intrinsecas
podem gerar conhecimentos inadequados e, por conseguintes, decisdes que prejudiquem a
manutengdo da empresa como perdas de seus ativos (Angeloni; Reis, 2006; Zabaleta; Luna,
2022).

Barbieri (2011) informa que a Business Intelligence se caracteriza como uma
metodologia de organizagdo de dados (modelagem) em banco de dados das organizagdes
privadas, que detém as informacgdes de registros (como historico de acesso e alteragdes), que
com meios tecnoldgicos (sofiwares, algoritmos) possui a capacidade de andlise de padrdes
imprescindiveis para as atividades empresariais.

Com menciona Barbieri (2011), a Tecnologia da Informacao ¢ crucial para o sucesso
de BI nas organizag¢des empresariais, de modo que Debotoli e Brignole (2024) afirma que se
inserem no Business Intelligence, além de conjunto de algoritmos e ferramentas de analise de
dados, instrumentos e técnicas da Estatisticas e outros elementos tecnologicos, como a

minera¢do de dados e modelagem matematica.

6 PROTECAO DE DADOS EM ESTABELECIMENTOS PRIVADOS

O Codigo de Defesa do Consumidor — CDC (Lei N° 8.078/1990) estabelece que os

cadastros de dados dos consumidores devem ser protegidos (Brasil, 1990), de modo que estes
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sdo considerados de carater publico (art. 43, §4°), ou seja, ndo sdo propriedade exclusivas das
instituigdes que os criaram e os mantém, porém esta condicdo ndo autoriza que os dados
sejam liberados para uso de quaisquer pessoas, uma vez que referem-se, em muitos cadastros,
em que hé informagdes que afetam a privacidade dos consumidores, requerendo determinados
cuidados.

De acordo com Pinto e Soares (2021), embora a legislacdo consumerista tenha previsto
a obrigatoriedade, os fornecedores de servicos e bens nao cumprem atividades de seguranga
da informacgdo em seus bancos de dados de clientes, quanto aos dados pessoais e informagdes
de consumo.

Neste sentido, Goulart (2012) destaca que o requisito de confidencialidade das
informacdes disponibilizada pelo consumidor obriga que esta deve ser observada desde a
coleta nos acervos do fornecedor até a transferéncia de dados para quaisquer usos licitos.

A ABNT (2005) em sua norma “ABNT NBR ISSO/IEC 27002:2005. Tecnologia da
informacdo — Técnicas de seguranca — Cddigo de pratica para a gestdo da seguranca da
informacao” tem como uma de suas premissas a protecdo de dados pessoais e outros da
organizagdo, como por exemplo os de consumo, dados financeiros e outros.

Considerando os nimeros elevados de incidentes de seguranc¢a da informacao, cabe a
organizacdo utilizar de técnicas e instrumentos de seguranga da informagao para debelar tais
situagdes, uma vez que pelas acdes de pessoas com interesses escusos, que utilizam a rede
mundial de computadores que acessam os sitios eletronicos das instituigdes comerciais, estes,
detentores de uma vasta gama de dados pessoais de seus usudrios-consumidores, inclusive
dados financeiros decorrentes de transagdes bancarias (Soares, 2023).

Garcia (2015) afirma que dentre varios direitos do consumidor, o relativo a informagao
caracteriza-se como direito fundamental, pois na sociedade atual mediatizada por sistemas de
comunicagdes tecnoldgicas instantaneas, a prerrogativa de protecdo das informacgdes pessoais
e acesso a dados de consumo passaram a ter um interesse de varios atores sociais, além do
proprio consumidor (Follone; Simao Filho, 2020).

No que concerne as obrigagdes das empresas que operam no comércio eletronico
(e-commerce), Pereira (2022) aponta a responsabilidade civil extracontratual para indenizar os
consumidores que tenham sido violados no direito & privacidade de seus dados por omissdo

destas organizagoes.
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A realidade, como demonstram Rocha, Fontes e Machado (2023), ¢ de que as
empresas brasileiras ndo estdo de acordo com as premissas da LGPD no que tange a
seguranca da informacao, haja vista, a escassez de pessoas qualificadas no mercado,
prejudicando a gestdo de dados no ambiente fisico e virtual.

Para atendimento das premissas de seguranca da informacdo e atendimento da
legislagdo, as empresas deverdo coletar a armazenar tais dados, sempre mantendo os
requisitos de confidencialidade, integridade e disponibilidade, sempre com enfoque a protecao
de privacidade, por isso deve possuir mecanismos de prote¢do contra incidentes de seguranca
da informacdo, pois assim pode ser prevenido que informagdes das bases de dados da
organizacdo ndo venha a ser obtidas por pessoas com objetivos ilicitos, que, de posse destes
dados, podem cometer ilicitos financeiros ou morais contra os consumidores proprietarios das
informacodes (Neves et al., 2021; Dias; Brasil; Ferreira, 2023).

Essas atividades quanto ao tratamento das informacdo, requeridas pela LGPD, como
expressam Duarte, Domeniconi Junior e Eboli (2022) refere-se a mapeamento, classificacao
da informacao, além da defini¢do da finalidade destas, bem como estabelecimento de
operadores, do ciclo de vida da informacdo, e estrutura de controle de conformidade, a fim de
possibilitar que as informagdes do consumidores estejam de acordo com os requisitos citados
anteriormente e o direito a privacidade dos usudrios da organizagdo (Follone; Simao Filho,
2020). Neste sentido, a estruturagdo de adequados Sistemas de Informacgdes (SI) constitui-se
como pressuposto essencial para o atingimento das metas organizacionais e juridicas da
instituicao (Nascimento Junior; Lobato, 2022).

Dias, Brasil e Ferreira (2023) aponta que a revolu¢dao informagao do final do século
XX e inicio do atual aumentou o poder controle das grandes corporagdes da area de TI, sendo
que pelo volume de dados coletados em acessos ou em transagdes comerciais, aumentou o
lucro dessas empresas privadas a0 mesmo tempo que o risco cresceu no mesmo patamar, ja
que informagdes sdo ativos que possuem valor no mercado, principalmente dados de natureza
pessoal como numero de documentos (RG, CPF), condigdes financeiras, localizagdao
geografica e interesses de consumo (Follone; Simdo Filho, 2020), nem sempre com a
autorizacdo do consumidor (Bergstein; Aragdo; Camara, 2022), por esse motivo a adogdo da
metodologia se seguran¢a da informacao na LGPD, na medida que na relagdo juridica entre o
fornecedor e o consumidor, este Ultimo sempre estara em condicdo de vulnerabilidade

(Nascimento, 2015).
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Verifica-se determinadas praticas institucionais que com consciéncia ou de forma nao
esperada, podem acarretar lesdo ao direito a privacidade relativo aos dados pessoais
adquiridos pelas organizagdes empresariais, tais como a comercializagdo e o vazamento de
dados.

No que concerne ao vazamento de dados de dados, Santos e Freitas (2024) informa
que as organizagdes ndo tém dominio total dos dados que impecam que os dados pessoais
sejam acessados e disponibilizados por pessoas ndo autorizadas, tendo em vista a condicao do
cibernético a que estdo inseridas, de modo que este vazamento pode ocorrer tanto por erros
técnicos da propria empresa ou por furto de terceiros. Esse problema vem atingindo o setor
publico, porém muitas vezes ocorre que organizagdes privadas que prestam servigos
terceirizado de tecnologia da informagao sofrem esses incidentes em fungdo das fragilidades
técnicas de pessoas que manipulam esses dados pessoais (Galvao ef al., 2024).

Em complemento a essa realidade, Oliveira e Novais (2024) informa que as empresas
devem implementar uma politica de seguranca da informagdo e treinamento de funcionarios
como medidas para atender a LGPD e tratar desses vazamentos de informacgdes, uma vez que
varias consequéncias podem surgir desse incidente, como roubo de identidade, fraudes
financeiras e patologias mentais aos proprietarios dos danos pessoais.

Verifica-se ainda a existéncia do dano moral no vazamento de dados quando este se
efetive mesmo nao havendo o uso dos dados pessoais em acgdes ilicitas, pois segundo a
legislacdo civil brasileira informa que havendo o dano o direito de reparacdo deve ser
aplicado a quem deu causa, sendo que o terceiro que destes dados obtido ilegalmente e os
utiliza, também sdo passiveis de pagamento de valores referidos a dano causado, no
enquadramento de dano moral e responsabilidade civil (Ferreira; Garcia, 2024). Isso se
verifica nos casos de fraudes bancarias ou no acesso de hackers aos sistemas de informacoes
de institui¢des financeira detentores dos dados pessoais de seus consumidores, neste ultimo
caso cabendo a responsabilidade subjetiva (Severiano; Gominho, 2021).

Outro exemplo de responsabilidade civil da empresa pelo vazamento de dados € o que
se refere ao uso de inteligéncia artificial em utilizagdo de comunicacao de empresas, como o
ChatGPT, e na realizagdo de tarefas, pois hd o armazenamento de dados de funcionarios
quanto ao acesso € respostas que os softwares fornecem, que podem ser acessadas

indevidamente por pessoa ndo autorizados, vide as fraquezas da seguranca da informacao.
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Esse problema mostra-se mais grave em virtude que até a presenta data ndao ha
regulamentac¢do da inteligéncia artificial no Brasil (Botton; Trevisol, 2023).

Referente ao uso indevido de dado e informagdes de usuarios que estdo em banco de
dados de empresas, a LGPD veda tal pratica irregular, considerando que o cidaddo que tenha
esse direito violado acessa ao Poder Judiciario e requeira a devida reparacdo pelo dano
sofrido, pois o uso ndo autorizado de suas informacdes afronta ao direito a privacidade
tutelador pelo texto constitucional (Leal, 2021).

Sobre comentarios da Regulamento Geral sobre a Protecdo de Dados (RGPD) da
Unido Europeia (UE), Antunes (2021) discorre sobre a economia sobre a comercializagdo de
dados de natureza diversa para a producao de produtos, porém assevera que a norma europeia
considera violagao de direitos pessoais o comércio de dados sobre as pessoas sem a devida
autorizagao, haja vista, a inexisténcia de contrato prévio mantido entre a organizagao privada
€ o usudrio do sistema.

Martinez, Damasceno e¢ Macedo (2019) apresentam perspectivas sobre uso das
informacdes na sociedade capitalista como produto a ser comercializado, com dados
referentes aos comportamentos humanos em atividades de lazer, trabalho, sociabilidades,
consumo, ¢ outras atividades sociais. Os autores destacam essa economia informacional a que
se dedicam empresas como Google, Facebook, Twitter, Yahoo, Experience, as chamadas big
techs, com lucros exorbitantes, mediante fornecimento gratuito de servicos, mas com captacao

desses dados pessoais (Marcelino et al., 2024).

7 CONSIDERACOES FINAIS

Esta pesquisa cientifica objetivou verificar o uso da Seguranca da Informagao pelas
empresas privadas quando do emprego da Inteligéncia empresarial em seus bancos de dados
no que tange a protecdo de informagdes privadas de seus clientes, mediante as normas
juridicas em vigor.

Para tal foi desenvolvida uma pesquisa bibliografica e documental, sob a premissa de
um estudo aplicado, sobre dados qualitativos, com viés exploratorio e descritivo, para exame
do contetido dos normativos e tedricos, para responder satisfatoriamente a pregunta problema,

no que foi ratificada a conexao entre as praticas corporativas de inteligéncia quanto aos dados
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pessoais de consumidores e o direito a privacidade permeada pela Seguranca da Informacao,
de forma que os objetivos da pesquisas foram plenamente alcangados.

Verificou-se que nas relagdes de consumo, a posi¢ao da empresa, enquanto fornecedor
de bens e servigos, para os consumidores (seus clientes), perpassa atualmente por uma relagao
juridica que na atualidade ¢ mediada por meios tecnoldgicos, mediante utilizagdo de sitios
eletronicos na Internet, de modo que o no acesso a esses ambientes virtuais, o consumidor
produz dados e informacdes, além daqueles relacionados as suas preferéncias de compra, mas
também considerados dados de natureza privada, que estdo protegidos pelo direito
fundamental a privacidade, previsto na Constituicdo Federal de 1988, sendo que além dessa
pratica hd o emprego da Inteligéncia Empresarial (Business Intelligence) para coleta dessas
informacdes e outras, que podem afetar negativamente esse direito constitucional os
consumidores.

O presente artigo apresentou essa realidade calcada em normas juridicas internacionais
e nacionais quanto a protecdo de dados pessoais pela internet, concernente a metodologia
Business Intelligence e sua relagdo com dados de consumidores, deixando evidente que a
empresa privada, que coleta tais dados pessoais, pode estar sujeita a responsabilizagio civil,
quando ndo emprega as técnicas de Seguranca da Informacao desde a aquisi¢do até o emprego
de tais dados.

A pesquisa também apontou que existe normas técnicas e juridicas que descrevem
adequadamente a forma de utilizacdo da Seguranga da Informacdo, e ainda apresenta as
praticas que ofendem ao Direito a privacidade dos consumidores, como a comercializagao
irregular de dados pessoais sem autorizagdo destes, bem como o vazamento de dados, sejam
por acesso ilegitimo de pessoas externas (hackers), seja por falhas internas de pessoas ou de
sistemas inadequados para o uso dessas informagdes.

Assim, esta pesquisa destaca que o emprego do Business Intelligence, a0 mesmo
tempo que propicia que a empresa privada se manter no mercado, pode também ser um meio,
quando nao observadas as premissas e ferramentas de Seguranca da Informagdo, podem
colaborar mesmo que de formas ndo proposital para agdes ilicitas em dados pessoais de seus
consumidores, afetando diretamente ao direito a privacidade.

Desta maneira, propdem-se que sejam construidos protocolos do uso do Business
Intelligence nas empresas, seguindo as orientagdes da Seguranca da Informagdo, ao mesmo

tempo que os sistemas informacionais sejam adequados a esses pressupostos de seguranca.
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Sugere-se também que haja mecanismos de comunicacdo ao consumidor que acesse aos
ambientes virtuais empresariais sobre a coleta de dados, sendo que este tenha conhecimento
do uso de seus, para optar em aceitar ou ndo que a empresa os utilize, bem como que sejam
estabelecidas normas juridicas para regular a Business Intelligence. Sendo proposto, ao fim a
produgdo de outras pesquisas nesta tematica, com o fito de amadurecer a discussdo no meio

académico.
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