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RESUMO

Vivemos num ambiente caracterizado como um oceano de dados, que cresce ndo sé quanto
ao seu volume e quantidade, mas também em termos de variedade, sendo criado e
transitando em alta velocidade. Atualmente os dados estruturados estdo em quantidade e
importancia bem menor, e os ajustes e aprimoramentos nas tecnologias e modelos analiticos
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foram em parte realizados para se adaptarem a essa nova realidade, que convencionou-se
chamar de Big Data Analytics. Entre as questdes de grande preocupacdo, nessa nova
realidade, estdo as ameacas a privacidade. A questdo posta como resultado de diversas
pesquisas é que os procedimentos, técnicas, tecnologias e legislacdes, atualmente disponiveis,
ndo conseguem dar garantia plena a privacidade. Diante desse complexo cenario, o objetivo
dessa pesquisa foi propor um modelo teérico multifacetado no ambito do Big Data Analytics,
gue garanta a privacidade, ao mesmo tempo em que nao inviabilize sua extracdo de valor. A
metodologia proposta para esse trabalho foi a revisdo sistematica da literatura, com vistas a
analise critica dos apontamentos e conclusdes de estudos anteriores, a identificacdo e
proposicdo légica de novas hipdteses e construtos, de maneira a formatar o desenho final de
um modelo tedrico. Como resultado é proposto o Pentagono da Privacidade no Big Data
Analytics, que contempla um caleidoscépio de solugGes capazes de garantir a privacidade ao
mesmo tempo que da garantias a extracao de valor no Big Data Analytics. O construto obtido
como resultado desse trabalho, traz uma resposta concisa e consistente a questado de partida
desse trabalho.

Palavras-chave: privacidade; big data analytics; big data privacy; valor do big data; pentagono
da privacidade.

Privacy pentagon in Big Data Analytics: theoretical model proposal

ABSTRACT

We live in an environment characterized as an ocean of data, which grows not only in terms
of volume and quantity, but also in terms of variety, being created and moving at high speed.
Currently, structured data is much smaller in quantity and importance, and adjustments and
improvements in technologies and analytical models were partly carried out to adapt to this
new reality, which is known as Big Data Analytics. One of the issues of great concern in this
new reality are threats to privacy. The question raised as a result of several research is that
the procedures, techniques, technologies, and legislation currently available cannot fully
guarantee privacy. Given this complex scenario, the objective of this research was to propose
a multifaceted theoretical model within the scope of Big Data Analytics, which guarantees
privacy, while not making its extraction of value unfeasible. The methodology proposed for
this work was supported by the systematic literature review approach, with a view to critically
analyzing the notes and conclusions of previous studies, identifying, and logically proposing
new hypotheses and constructs, in order to format the final design of a theoric model. As a
result, the Pentagon of Privacy in Big Data Analytics is proposed, which includes a kaleidoscope
of solutions capable of guaranteeing privacy while guaranteeing the extraction of value in Big
Data Analytics. The construct obtained as a result of this work provides a concise and
consistent answer to the starting question of this work.

Keywords: privacy; big data analytics; big data privacy; value of big data; privacy pentagon.
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1 INTRODUCAO

Uma das caracteristicas mais visiveis do nosso tempo é que literalmente vivemos
cercados por um oceano de dados. E seu crescimento se dd ndo sé quanto ao seu volume e
quantidade, mas também em termos de variedade, sendo criado e transitando em alta
velocidade. Se antes o foco e a disponibilidade de dados tinham como interface prioritdria os
chamados dados estruturados, hoje eles estdo em quantidade e importancia bem menor, e os
ajustes e aprimoramentos nas tecnologias e modelos analiticos foram em parte realizados
para se adaptarem a essa nova realidade, que convencionou-se chamar de Big Data.

Com toda essa disponibilidade de dados e a possibilidade de coleta, armazenamento,
analise e criacdo de valor atrelado a multiplos objetivos e interesses, disponiveis para
praticamente qualquer pessoa e empresa, por um lado, surgiram novos problemas e, por
outro, problemas ja existentes foram agravados.

Como destacado por Oostveen (2016, p. 299, tradugdo nossa), a “enorme cole¢do e o
uso de dados pessoais também levanta uma série de questdes, entre elas e de maneira
particular a questdo da privacidade [...]".

O foco dessa pesquisa estard assentado no contexto do Big Data Analytics, onde os
times internos e/ou externos de analitica tém franco acesso aos dados, portanto, ndo ha uma
questdo tdo premente de segurancga, mas sim de entender se conseguem garantir em seus
processos, processamentos e analises a privacidade no ambito dos dados acessados e
utilizados.

No Brasil, no ano de 2018, foi aprovada a Lei Geral de Protecdo de Dados (LGPD), que
visa regulamentar o acesso e utilizagdo aos dados pessoais, assim como salvaguardar o direito
de todo cidaddo a privacidade. Essas iniciativas reforcaram outras questdes fundamentais na
esfera da garantia da privacidade, como as abordagens tecnolégicas e técnicas de preservacao
da privacidade, que ja existiam e eram praticadas por alguns agentes, publicos e privados, mas
gue tomaram novas dimensdes e perspectivas a partir da Lei.

Como colocado por Acquisti, Taylor e Wagman (2016, p. 483, traducdo nossa), “na
verdade, exploracdo do valor comercial dos dados pode muitas vezes implicar numa reducdo de
sua utilidade privada, e as vezes, mesmo no bem-estar social em geral [...].” Entdo aqui temos

um grande dilema que integrara a estrutura principal desse trabalho, que é a importancia de se
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poder extrair o valor do big data ao mesmo tempo em que se garante a privacidade. Esse é um
verdadeiro dilema que merece atengdo: se é possivel garantir privacidade total ao custo da
nulidade das possibilidades de extragao de valor do Big Data Analytics.

Tem-se, portanto, como objetivo dessa pesquisa propor um modelo multifacetado no
ambito do Big Data Analytics, que garanta a privacidade, ao mesmo tempo em que nao

inviabilize sua extracao de valor.
2 REFERENCIAL TEORICO
2.1 SEGURANCA

A andlise de grandes volumes de dados é um problema até entdo sem solucdo
definitiva, ndo s6 para a privacidade, mas também para a seguranca. E praticamente
impossivel hoje em dia afirmar que um determinado sistema é totalmente seguro,
principalmente se esse tiver interagao com o ambiente da internet.

E a medida que novas tecnologias e aplicativos vao surgindo, a régua dos desafios da
segurancga vai também se alargando em propor¢do muito maior. “[...] para salvaguardar as
informacgdes pessoais, é crucial que os processos de armazenamento e transporte sejam
integrados com medidas de seguranca [...]” (Adams, 2017, p. 17, traducdo nossa).

Seguranca e privacidade sdo questdes siamesas, ou seja, estdao em geral sempre juntas,
apesar de que ao mesmo tempo em que ndo existe privacidade sem uma ou mais camadas de
seguranca, a existéncia dessa Ultima ndao consegue garantir em sua plenitude a privacidade.
Constata-se ainda uma grande confusdo entre os termos, que sdo utilizados em muitos casos
como se fossem sinGnimos.

Na visao de Sun, Pambel e Strang (2018, p. 4, tradugao nossa), seguranga refere-se as
“politicas, procedimentos e medidas técnicas usadas para evitar acesso nao autorizado,
alternancia, roubo de dados ou danos fisicos a dispositivos e sistemas [...]”. Seguranca é a
pratica de “defesa de informagdes e ativos de informagao através do uso de tecnologia,
processos e treinamento contra: acesso nao autorizado, divulgacado, interrupcao, modificacao,

inspegao, gravagao, destruicao [...]"” (Jain; Gyanchandani; Khare, 2016, p. 3, tradugao nossa).
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Seguranca é confidencialidade, integridade e disponibilidade de dados. E a protecdo
contra o acesso ndo autorizado, permanecendo, portanto, confidvel, integra e precisa,
estando acessivel sempre que solicitada, mas protegida contra ataques e roubos com
finalidade escusas (Abouelmehdi; Beni-Hessae; Khaloufi, 2018, El Ouazzani; El Bakkali, 2020;
Jain; Gyanchandani; Khare, 2019).

2.2 PRIVACIDADE

Abrimos essa subsecdo ponderando sobre uma importante e ampla reflexao trazida por
Westin (1970, p. 34, tradugdo nossa), “o desenvolvimento da individualidade é particularmente
importante nas sociedades democraticas, uma vez que qualidades de pensamento independente,
diversidade de pontos de vista e ndo conformidade sdo consideradas caracteristicas desejaveis
para os individuos [...]".

Talvez a caracteristica mais relevante do conceito de privacidade e que lhe confere
contornos multiplos, sob muitos olhares, seja possuir um conceito dindmico, que pode sofrer
variacOes / alteragdes de acordo com as tecnologias e normas sociais vigentes (Hadar et al.,
2018).

A privacidade foi inserida como um direito em 1890, por Waren e Brandeis (1890). E
conforme colocado por Politou, Alepis e Paysakis (2018, p. 2, tradugdo nossa) somente nas
“0Oltimas trés décadas que ela foi amplamente discutida em suas varias formas e contextos,
principalmente devido a computacdo e ciéncia da informacao [...]”. No final da década de
1960, Politou, Alepis e Paysakis (2018, p. 2, traducdo nossa) destacam que o conceito de
privacidade surgiu dentro de um contexto mais filoséfico, e desde entdo, “é discutida em
grande controvérsia entre os circulos filosoficos, juridicos, sociais e cientificos [...]".

Ainda segundo Politou, Alepis e Paysakis (2018, p. 2, traducdo nossa), “nao existe uma
definicdo universalmente aceita de privacidade [...]". Ela pode ser vista sob um caleidoscépio,
ou seja, sob multiplas visdes e pontos de vista, como o controle sobre os dados de uma pessoa
por ela prépria, o direito de ndo ser monitorado e nem mesmo identificado, de ser deixado
em “paz” e até mesmo ser “esquecido”.

Conforme colocado por Sun, Pambel e Strang (2018, p. 4, traducdo nossa), a

privacidade “consiste em dois pontos principais: confidencialidade e uso justo [...]”. A garantia

—@ BY NG Rev. Inf. na Soc. Contemp., Natal, RN, v. 8, 2024 5



ISSN 2447-0198 R]_SC

de privacidade, ou a tentativa dessa garantia, se refere ainda a possibilidade de ocultar a
verdadeira identidade de uma pessoa. Por sua vez a “seguranga, lida com confidencialidade,
integridade e disponibilidade [...]” (El Ouazzani; El Bakkali, 2020, p. 143, traducdo nossa).

Frequentemente a privacidade é definida como a capacidade de proteger informagdes
confidenciais sobre as informacdes pessoalmente identificaveis, ou seja, dados que direta ou
indiretamente possam identificar um individuo (Abouelmehdi; Beni-Hessane; Khaloufi, 2018).

Aprofundando o entendimento do que venha a ser privacidade, pode se dizer que
privacidade é o querer do individuo de ser deixado em paz, livre de qualquer interferéncia,
vigilancia de outros individuos, organiza¢des ou sistemas.

Por fim, também pode ser compreendida como a determinacdo de um individuo de
deliberar sobre quais dados seus poderiam ser compartilhados e em que extensdao, ao mesmo
tempo em que possui algum controle sobre esses. Seria ainda a ndo divulgacdo de
informacgdes pessoais de forma publica (Jain; Gyanchandani; Khare, 2016; Rao; Krishna;
Kumar, 2018; Sun; Pambel; Strang, 2018; Westin, 1970).

Solove (2002, p. 1129, traducdo nossa), apresenta uma alternativa para essa situacgao,
ao afirmar que a “maioria dos tedricos tenta conceituar a privacidade isolando um ou mais
aspectos essenciais e comuns”. Nesse sentido propde que a discussao e definicdo desse termo
deveria ser discutida sob a dtica de seis temas conjuntamente: “1) o direito de ser deixado em
paz; 2) acesso limitado a si mesmo; 3) sigilo; 4) controle de informacdes pessoais; 5)
personalidade; 6) intimidade [...]” (Solove, 2002, p. 1094, traducdo nossa).

N3o seria razoavel finalizar essa subsecdo, sem apontar um outro termo também
muito relacionado e mais ainda confundido e utilizado de maneira indistinta e intercambiavel
guando da referéncia a privacidade que é a questdo do conceito de “protecdo” e “protecao
de dados”, ambos com forte vinculo a questdo da privacidade, mas que “na verdade,
constituem duas nog¢es distintas” (Politou, Alepis; Paysakis, 2018, p. 2, traducdo nossa).

Com foco num maior entendimento dessa questdo, Politou, Alepis e Paysakis (2018, p.
1, tradugao nossa), definem a questdao da privacidade como geralmente se referindo “a
protecdo do espaco pessoal de um individuo, enquanto a protecdao de dados se refere a

limitagdes ou condigdes no processamento de dados relativos a um individuo identificavel

[...]”.

QOO0
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2.3 BIG DATA E BIG DATA ANALYTICS

Como conceito, big data ndo é um conceito tdo novo. Segundo Adams (2017, p. 13,
traducdo nossa), ele existe ha pelos menos duas décadas, “desde que foi usado por Cox e
Ellsworth (em 1997)”, quando esses autores se referiram ao termo no contexto de um
conjunto imenso de dados cientificos.

Jain, Gyanchandani e Khare (2019, p. 2, traducdo nossa), ddo uma ideia da dimensao
desse fluxo de dados, ao apontarem que “todos os dias quintilhdes de bytes de dados sao
criados, ou seja, 90% dos dados do mundo hoje foram criados apenas nos ultimos dois anos
[...]".

Uma definicdo bdasica e mais comum de big data é a que o define como um conjunto de
dados que sao tao grandes e complexos que as aplica¢des tradicionais de processamento de dados
ndo sao suficientes, para armazena-los, processa-lo e analisa-los. Na atualidade, o gerenciamento
dos grandes fluxos de dados, por meio de ambientes fisicos e virtuais, e o processamento de big
data se tornou um fator de criticidade para praticamente todas as empresas. E 0 mesmo tem
apontado para uma nova realidade que é destacada ndo sé pelo tamanho dos dados, mas também
pela sua complexidade de organizacdo e andlise (Adams, 2017; Jain; Gyanchandani; Khare, 2016;
El Quazzani e El Bakkali, 2020; Sun; Pambel; Strang, 2018).

Mas nao se pode obter uma compreensao completa sobre a dimensao e complexidade
do big data, sem se entender minimamente algumas de suas caracteristicas mais relevantes,
que lhe ddo os contornos e a singularidade que possui. Nesse ambito, o big data poder ser
descrito pelas caracteristicas ou dimensdes dadas por seus Vs. Originalmente estavam
caracterizadas por seu volume, variedade e velocidade. Mais tarde, novos estudos e reflexdes
apontaram para a insuficiéncia dessas trés caracteristicas como definidoras do big data e,
portanto, passaram a considerar nesse conjunto novas caracteristicas, como valor, veracidade
e variabilidade (El Ouazzani; El Bakkali, 2020; Jain; Gyanchandani; Khare, 2016; Sarkar, 2017;
Sun; Pambel; Strang, 2018; Wilson; Belliveau; Gray, 2017).

Jain, Gyanchandani e Khare (2016, p. 1, traducdo nossa), complementam esse conceito
geral e aceito de big data ao pontuarem que o big data poder ser definido “como uma geragao
de tecnologias e arquiteturas, projetadas para volumes muito grandes [...]” de um amplo e

variado espectro de dados (quantitativos, qualitativos, estruturados, semiestruturados e
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desestruturados), possibilitando elevada velocidade de coleta, processamento, andlise e
geracao de outputs.

Oostveen (2016, p. 302, tradugdo nossa) coloca que num nivel mais basico, o big data,
“entra em conflito com a privacidade e protecao de dados [...]”. Isso porque segundo os
autores, “a coleta de dados na fase de aquisicdo pode revelar detalhes intimos sobre a vida
de uma pessoa [...]”, ou seja, infringe sua privacidade.

Mills (2018, p. 598, traducdo nossa) complementa e aprofunda as colocac¢des feitas por
Oostveen (2016) ao destacar que o big data “é usado para objetivos especificos e usa
algoritmos e andlises especificas que podem causar desconforto [...]”, assim como “servir a
interesses particulares que podem ou ndo estar alinhados [...]” com os interesses dos
detentores dos dados analisados. E justamente nesse ponto em que muitas questdes no
ambito da privacidade podem nao ser levadas em conta.

Na esfera da privacidade, o big data “foi definido como dados sobre um individuo ou
um grupo de individuos, que podem ser analisados para fazer inferéncias sobre esses
individuos [...]” (Wilson; Belliveau; Gray, 2017, p. 3, traduc¢do nossa).

Para o fechamento dessa secdo é fundamental construir um vinculo mais consistente
entre big data e Big Data Analytics. Apesar de serem termos dificeis de se “separar”, pois, se
nado ha a analise dos grandes dados, na verdade ndo se tém nada, apenas grandes dados. Por
isso mesmo, ndo é possivel, sob uma condicdo légica, ter se “big data” se ndo se tem junto o
“analytics”.

Sun, Sun e Strang (2016, p. 2, traducdo nossa), apresentam uma consistente definicdo
para a analise de big data (Big Data Analytics), onde sustentam que essa poderia ser definida
como “o processo de coleta, organizacdo e andlise do big data para descobrir, visualizar e

exibir padrdes, conhecimento e inteligéncia [...]".

2.4 LEGISLAGAO DE PROTEGAO DE DADOS

Em varios paises ao redor do mundo, o debate sobre a questdo da privacidade e da
protecao de dados esta muito ativo, isto porque apesar das legislagdes que passaram a vigorar

nos ultimos anos e mesmo algumas leis que ja vigoram ha mais tempo, o que os paises e suas
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liderancas tém visto é que a legislacdo nao tem sido suficiente para fazer frente aos avancos
do Big Data Analytics.

Esses instrumentos legislativos sdo imensamente relevantes, mas com certeza deverao ser
continuamente revistos e melhorados. E mesmo essa revisdao continua nado sera suficiente para
equacionar e/ou antecipar e prever todas as questdes, dada a velocidade da analise de dados.

No Brasil a Lei Geral de Prote¢do de Dados (LGPD), Lei 13.709/18 (Brasil, 2018), foi
sancionada em 14 de agosto de 2018, apds varios anos de discussdo. A lei de protecdo de
dados brasileira se inspirou de forma bem ampla no Regulamento Geral de Prote¢do de Dados
(GPDR) da Unido Europeia. Ishii (2019, p. 517, traducdo nossa) aponta que, como no caso da
LGPD, embora a GPDR tenha o potencial de melhorar a protecdo de dados, ainda precisa de
“mais trabalho para formular diretrizes normativas e mecanismos praticos para colocar em
pratica os novos direitos e responsabilidades [...]".

A LGPD se aplica a qualquer pessoa fisica ou juridica (publica ou privada), que
desenvolva projetos, iniciativas e acGes que envolvam o tratamento de dados pessoais.
Basicamente, ela estabelece regras no que diz respeito a coleta, armazenamento e
compartilhamento de dados pessoais.

E relevante no ambito dos dados pessoais entender-se os conceitos e diferencas
existentes entre dados sensiveis, dados diretamente identificaveis e dados indiretamente
identificaveis. Segundo a LGPD (Brasil, 2018, artigo 4°), denomina-se dado pessoal sensivel
como sendo aqueles vinculados a uma pessoa natural e aos aspectos raciais, étnicos,
“conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico”.

Como ja apontado, a questdo da privacidade ndo é um tema de debate recente, mas
sua concepgdo e garantia em tempos de Big Data Analytics é com certeza um tema recente
de pesquisas, assim como de preocupagdes da sociedade. Por conseguinte, tornou-se uma

guestdo de preocupa¢ao mundial.

3 METODOLOGIA

O trabalho de revisdao da literatura cumpre diversos objetivos de grande relevancia

para todas as pesquisas, e de maneira especifica para o caso da pesquisa em questdo foram
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fundamentais para dar o direcionamento e consisténcia necessarios, assim como possibilitar
o compartilhamento dos achados de outros estudos ja realizados sobre a temdtica
diretamente e/ou sobre tematicas adjacentes que compde uma visdo ampliada do campo de
pesquisa proposto (Creswell, 2010).

Como definido por Noronha e Ferreira (2000, p. 182) a revisdo da literatura pode ser
entendida como “estudos que analisam a produgdo bibliografica em determinada area
tematica, dentro de um recorte de tempo, fornecendo uma visdao geral ou um relatério do
estado-da-arte sobre um tépico especifico [...]”. Tais andlises cumprem um conjunto de
objetivos, como a evidenciagdo de novas ideias, técnicas, métodos, metodologias,
apontamento de opinides e visdes em comum a diversos pesquisadores, dentre outros.

As revisOes de literatura, conforme proposto por Noronha e Ferreira (2000, p. 184),
podem ser classificadas segundo “seu propdsito, abrangéncia, funcdo e tipo de analise
desenvolvida [...]”. Com base nessa classificacdo proposta por Noronha e Ferreira (2000), essa
revisdo de literatura pode ser classificada quanto ao seu propésito como de base, que se
advoga como aquela que visa suportar a comprovac¢do ou nao de hipdteses e questdes de
pesquisa. Quanto a sua abrangéncia ela mescla a abordagem tematica com a temporal, por
estar focada em um tema especifico e dentro de um recorte temporal estabelecido (ultimos
cinco anos). Quanto a sua funcdo, ela se classifica como de avaliagdo, pelo seu foco no
levantamento e andlise de estudos recentes, identificando informacdes, visdes e resultados
de outros trabalhos para o desenvolvimento de toda a légica do modelo dessa pesquisa; por
fim, quanto ao tratamento e abordagem dada aos trabalhos analisados, ela se enquadra como
bibliografica, ou seja, por ter servido para comparacao das abordagens realizadas no ambito
dos multiplos trabalhos analisados, possibilitando a identificacdo daqueles de maior
relevancia e aderéncia ao tema proposto para essa pesquisa.

A criacdo de um modelo de privacidade no Big Data Analytics, necessitou da
identificacdo e analise das hipdteses e construtos ja evidenciados em trabalhos anteriores, de
forma a possibilitar uma base inicial e com respaldado em multiplos trabalhos e autores de
referéncia, formatando assim o corpo inicial da estrutura légica do modelo.

Por outro lado, também possibilitou através da analise critica e dos apontamentos
relatados em estudos anteriores, a identificacdo e proposicao “légica” de novas hipdteses e

construtos, formatando assim, o desenho final do modelo a ser proposto.

m Rev. Inf. na Soc. Contemp., Natal, RN, v. 8, 2024 10



ISSN 2447-0198 R]_SC

Bryman (1989, p. 17, traducdo nossa) traz algumas reflexdes e colocacbes sobre esse
processo, apontando que “muitas vezes as hipdteses e seus conceitos associados sdo o
produto de delibera¢gdes em conexdao com a literatura relacionada a um campo substantivo
[...]”. Complementando o raciocinio e fazendo o vinculo direto a abordagem aqui realizada,
afirma que “questdes tedricas anteriores podem surgir como justificativas para a inclusdo de

variaveis especificas ou para os padrdes descritos nas hipoteses [...]".
3.1 ESTRATEGIA DE BUSCA E SELECAO DOS CONTEUDOS PARA REVISAO DA LITERATURA

Partindo desse ponto, na revisao de literatura executada nessa pesquisa, optou-se por
utilizar o Portal CAPES (Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior)
(Brasil, 2023). Nao como uma primeira camada de busca para posterior refinamento, mas
como a principal ferramenta de busca e posterior selecdo e refinamento dos resultados dessas
buscas. Como exposto acima, isso se deu principalmente com base na caracteristica mais
visivel e impactante da tematica, que é seu contorno multifacetado, sendo discutido de um
lado (Big Data Analytics) ou de outro (big data privacy) em multiplos repositdrios, ndo
possuindo uma predominancia, a principio, nem mesmo naqueles com forte posicionamento
multidisciplinar.

Foram realizadas um total de seis tentativas de buscas e respectivas extra¢des e
andlises de todo material, no periodo de 31/08/2020 a 11/09/2020. Na sexta tentativa,
compreendida entre os dias 09 e 11/09/2020 foi possivel se chegar a um algoritmo que
retornou o melhor resultado. A estratégia de busca utilizada foi “Big Data Analytics” AND “Big

Data Privacy”. No quadro 1 se detalham as caracteristicas da estratégia.

Quadro 1 — Caracteristicas da estratégia de busca

ualquer Data Tipo de . . .
Termos Qualg . P . Idioma Filtro Filtro
campo publicagdo | material
c , - Ordenacdo Mostrar somente
E exato para os | Titulo, autor, Ultimos 5 . . ¢ . .
. Artigos Inglés por periddicos revisados
dois termos assunto anos -
relevancia por pares

Fonte: Elaboragdo prépria (2023).

A busca retornou 125 documentos classificados como artigos. Mais da metade (55%)

dos materiais recuperados foram originarios de duas bases principais: Scopus (31%) e
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Aerospace Database Technology Research (25%). Numa proporcdo proxima, foram
recuperados também documentos nas fontes Database, 16%; Web of Science (14%) e Onelife
(14%).

A partir desse ponto, os artigos foram analisados com base nos seguintes critérios: a)
condicdes de acesso aos artigos; b) confirmacado de que todos os artigos estivessem em inglés;
c) confirmacgdo de que todos os documentos fossem efetivamente artigos; d) confirmacdo de
ndo repeticao dos documentos, visto que os mesmos poderiam estar publicados em mais de
um repositorio; e) andlise da presenga dos termos-chave de busca, principalmente do termo
“privacy”; e) analise dos resumos.

Ao final de todo o processo criterioso de andlise dos documentos chegou-se a um
conjunto de trinta e trés artigos, revisados pelos pares. A partir desse ponto procedemos a

leitura completa e andlise de todos os artigos.
4 ANALISE DE RESULTADOS

A literatura tem apontado consistentemente para o fato de que ainda ndo se possui
um modelo suficientemente robusto que consiga garantir a privacidade dos dados em analises
de big data, ao mesmo tempo que também garanta a extracdo do seu valor. A constatacado é
que o problema é complexo e envolve multiplas dimensées como legislacdo, politica e cédigos
de conduta, sensibilizacdo, comportamento e tecnologia.

Uma primeira confirmacao dessa constata¢do, com um foco na seguranca e tecnologia,
pode ser vista nas afirmacdes de Pragash e Jayabharathy (2017, p. 95, traducdo nossa),
quando apontam que as medidas de seguranca consideradas tradicionais, como “Firewall,
antivirus e sistemas de detecc¢do e prevencao de intrusdo, ndo estdao mais fornecendo os niveis
exigidos de granularidade, protecgao e fiscalizagdo [...]”, requisitados para o atendimento das
regulamentacdes no campo da seguranca e privacidade.

Como afirma Rao, Krishna e Kumar (2018, p. 9, traducdo nossa) na discussdo dos
resultados da revisdo sistematica da literatura que empreenderam, “observou-se que todos
0s mecanismos existentes de preservacao da privacidade dizem respeito a dados estruturados
[...]”. A questdao que se coloca aqui é que mais de 80% dos dados gerados hoje ndo sao

estruturados.
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Ohm (2010, p. 1704, traducdo nossa) aprofunda a complexidade da discussdo ao
colocar que “os dados podem ser Uteis ou perfeitamente anénimos, mas nunca ambos [...]".
O que ja se sabe é que as legislacdes, técnicas e tecnologias disponiveis ainda ndo conseguiram
desatar esse n6 (Adams, 2017; Ishii, 2017; Oostveen, 2016; Rao; Krishna; Kumar, 2018; Sun;
Pambel; Strang, 2018; Wilson; Belliveau; Gray, 2017).

Some-se a isso uma ultima questdo fundamental: a de que a protegdo / garantia da
privacidade a nivel das empresas (publicas e/ou privadas), estd atrelada, de alguma forma a
determinagdo dessas em seguir ndo s6 a legislacdo e efetivamente utilizar técnicas e
tecnologias, mas também de instituirem cddigos internos de ética, comportamento e
procedimentos visando esse objetivo, ja que a deteccdo de possiveis descumprimentos, por
exemplo, a nivel da legislagdo instituida é algo bem complicado, que s6 se torna mais visivel
em casos de grandes proporg¢des ou com base em denuncias (que assim também precisam ser
confirmadas).

Como reforcam Sun, Pambel e Strang (2018, p.6, traducdo nossa), “ainda existem
lacunas na protecao da privacidade do individuo [...]”. El Ouazzani e El Bakkali (2020, p. 3,
traducdo nossa) apontam para uma das questdes fundamentais quanto a motivacdo e
justificativa da importancia da tematica dessa pesquisa, ao afirmarem que “a maioria das
técnicas convencionais de privacidade de dados nao suporta a escala completa do big data
[...]”. Portanto, ainda na visdo dos autores, “é obrigatdrio garantir a privacidade, garantindo
que todas as tentativas de identificar o individuo falhem [...]” (El Ouazzani; El Bakkali, 2020, p.
2, tradugdo nossa).

Pode-se verificar de forma clara que a questdo da privacidade esta além, apesar de
precisar e se estruturar a partir das questoes legais e de seguranca. Politou, Alepis e Paysakis
(2018, p. 15, tradugao nossa) reforcam essa constatacao ao afirmarem em sua analise sobre a
questdo da vigéncia da GPDR na Unidao Europeia que, “poucas organizagdes ainda sao capazes
de provar a conformidade real [...]” com essa norma. E segundo os mesmos autores, num
aprofundamento dessa constatacdo, um dos principais fatores causadores desse panorama
negativo é que a GPDR é um documento legal.

Tendo como pano de fundo esse desafio de seguranca no ambito do big data, Thomson
e Thibadeau (2016) propde trés principios a serem seguidos: a) a seguranga deve ser

incorporada a arquitetura e ao design (design por privacidade e design por padrdo) dos
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sistemas de informacdo da organizacdo e aos ativos de tecnologia da informacdo; b) uma
organizacao deve empregar uma estratégia de defesa em profundidade para lidar com todas
as vulnerabilidades das solu¢des no campo do big data; c) ndo se devem implementar
solugdes com vulnerabilidades ja previamente conhecidas.

Na visdo de Sun, Pambel e Strang (2018, p. 5, traducdo nossa) “as solucbes de
seguranca tradicionais ndo sdao projetadas para proteger a privacidade individual na era do big
data [...]"”, o que reforca a importancia de se pensar e propor modelos que consigam abarcar
o0 maior numero de questdes determinantes da garantia da privacidade.

Jain, Gyanchandani e Khare (2016, p. 3, tradugao nossa) reforcam essa visao ao afirmar
gue “embora a seguranca seja fundamental para proteger os dados, ndo é suficiente para
abordar a privacidade [...].” E complementam ao raciocinar, refletir e afirmar que “a analise
avancada de dados pode extrair informacoes valiosas do big data, mas ao mesmo tempo,
representa um grande risco para a privacidade dos usuarios [...]” (Jain; Gyanchandani; Khare,
2016, p. 10, traducdo nossa).

A constatacgdo anterior pode ser corroborada pelas colocagdes de Chanson et al. (2019,
p. 5, traducdo nossa) quando os autores sdo categéricos em afirmar que “apesar do corpo de
conhecimento existente, faltam solu¢des vidveis [...]” a problemdtica da privacidade. Sendo
complementadas pelas afirmagées de Jain, Gyanchandani e Khare (2016, p. 23, traducdo
nossa) ao afirmarem nas conclusGes do seu estudo que “como tal, existe uma enorme margem
para mais pesquisas sobre métodos de preservacao da privacidade em big data [...]".

Abouelmehdi, Beni-Hessane e Khaloufi (2018, p. 15, traducdo) sdo taxativos ao
declararem que “métodos de privacidade precisam ser aprimorados]...]”. Esse mesmo autor
ainda destaca questGes sobre um uso secreto do big data, apontando, portanto, para um
possivel lado negro do big data, concluindo que as preocupacdes e garantias no ambito da
privacidade requerem muito mais do que ajustes nos atuais “protocolos” (Mills, 2018, p. 597).

Nesse sentido, parece muito claro que a protegdo / garantia da privacidade deverd
congregar solugdes tecnoldgicas, legais, sociais, culturais e politicas, tanto a nivel de nagdes
quanto de empresas.

Partindo do ponto de entendimento de que os mecanismos atualmente disponiveis
para prover a garantia da privacidade em analises no Big Data Analytics, ndo sao suficientes

para prover essa pretensa garantia, a questdo de partida que motivou essa proposta de
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pesquisa estd amparada pela seguinte pergunta, para a qual propde se uma alternativa, “como
garantir a privacidade e o valor em andlises de big data?”, que enseja, portanto, a “proposicao
de um modelo multifacetado de garantia da privacidade no Big Data Analytics”.

Conforme apresentado por Hair et al. (2009, p. 545), um “modelo é uma representagao
de uma teoria [...]” (portanto, ndo pode ser pensado sem uma teoria ou teorias consistentes
suportando-a), que poderia ser visualizada como um conjunto légico de relagdes em torno de
uma determinada questdo, um determinado tema, capaz de fornecer uma explicacdo
consistente e abrangente sobre a questdo inicialmente levantada.

Esta pesquisa esteve assentada no esforco de identificacao, andlise l6gica e validagao
dos construtos estruturantes de um modelo multifacetado que consiga prover efetiva garantia
a preservagao da privacidade, no que se refere aos dados pessoais, a0 mesmo tempo em que
garante a geracao de valor, objetivo fundamental e sustentador da proposta do Big Data
Analytics.

Os construtos identificados e o conjunto analitico aplicado a todo o conteudo analisado
apontou para a necessidade de se contemplar, como solug¢dao para o problema proposto nesse
trabalho, cinco dimensdes estratégicas e suas respectivas praticas componentes, que

nominaremos nesse trabalho como modelo do “Pentdgono da Privacidade no Big Data Analytics”.

4.1 MODELO DO PENTAGONO DA PRIVACIDADE NO BIG DATA ANALYTICS

O modelo do “Pentdgono da Privacidade no Big Data Analytics”, estd estruturado sobre
as cinco dimensdes fundamentais e suas respectivas praticas visando garantir a privacidade
no Big Data Analytics, ao mesmo tempo em que também consegue garantir a extracdo de
valor a partir dessa abordagem. E, portanto, um modelo complexo, amplo e em constante
evolucdo, pois sempre deve ser revisitado e atualizado, principalmente no que tange a suas
praticas, vis a vis principalmente, os avangos das tecnologias e dos modelos analiticos no Big
Data Analytics.

Na Figura 1 se apresenta uma visao geral do modelo estruturado com base nos
levantamentos e achados dessa pesquisa; modelo esse que contempla um caleidoscépio de
solugdes capazes, como pontuado acima, de garantir a privacidade ao mesmo tempo que

também da garantias para a extracdo de valor no Big Data Analytics.
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Figura 1 — Pentagono da Privacidade no Big Data Analytics

1. Processos do Big Data 2. Governanga em
Analytics Privacidade
5. Privacidade por Politica - 3. Técnicas

FIPP Criptograficas e Nao

Criptograficas

4. Técnicas e processos de
seguranga
Fonte: Elaboragdo prépria (2023).

Em linhas gerais as dimensdes apresentadas no modelo podem ser entendidas da

seguinte forma:

1)

2)

3)

4)

5)

Processos do Big Data Analytics: essa dimensdo contempla processos e praticas
visando a garantia da privacidade em todo o ciclo de vida do Big Data Analytics: coleta,
armazenamento, processamento e andlise;

Governanca em Privacidade: essa dimensdo contempla questdes como a existéncia de
comités de ética e revisdao no ambito do ciclo de vida do Big Data Analytics, privacidade
por design, treinamento, inventdrio de ativos digitais, dentre outros;

Técnicas Criptograficas e Nao Criptograficas: essa dimensdo contempla o nivel de
utilizacdo e maturidade da organizacdo quanto a utilizacdo de técnicas criptograficas
e ndo criptograficas;

Técnicas e processos de seguranca: essa dimensao contempla o nivel de utilizacdo e
maturidade da organizacdo quanto a utilizacdo de técnicas e processos em seguranca
e protecdo da informacao;

Privacidade por Politica-FIPP: essa dimensdo contempla tanto o enfoque da
privacidade por politica, quanto a privacidade por arquitetura e a garantia dos
principios de pratica de informagao e privacidade justas. Em linhas gerais contempla
a protecao da privacidade por meio de politicas, semelhante a ldgica das legislacdes;
assim como visam garantir a incorporagdao de funcionalidades de preservagdo da

privacidade nos estdgios iniciais do desenvolvimento de sistemas e processos.

QOO0
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No Quadro 2 sdo apresentados os principais elementos constituintes (praticas) de cada

uma das dimensdes do Pentdgono da Privacidade no Big Data Analytics:

Quadro 2 - Elementos constituintes das dimensdes do Pentagono da Privacidade no Big Data Analytics

TECNICAS TECNICAS E PRIVACIDADE POR
CRIPTOGRAFICAS E PROCESSOS DE POLITICA - FIPP (FAIR
ng?:S:ﬁ: 32.’5;6 G?D\Ilzf\';:g’;i?): M NAO CRIPTOGRAFICAS SEGURANCA INFORMATION
ADOTADAS PELA ADOTADOS PELA PRACTICES
ORGANIZACAO ORGANIZACAO PRINCIPLES)
A organizagdo A organizagdo Desidentificagdo/Pseu- | Structured Map Confidencialidade —
trabalha sob a dtica protege a privacidade | donimizagdo (ex.: Reduced Layer as informagGes de

do smart data
(protegdo de dados
pessoais;
incorporacdo de
regras de acesso aos
dados; respostas as
solicitagdes de
informagdes
dependentes de suas
regras de acesso)

de dados individuais
por meio de politicas
internas

criptografia com chave
secreta, fungao hash,
fungdo hash com chave
armazenada,
criptografia
deterministica,
tokenizagdo, dentre
outros)

identificacdo pessoal
sdo protegidas com
salvaguardas
administrativas,
técnicas e fisicas

Sdo identificados
antecipadamente
projetos e conjuntos
de dados que contém
dados pessoais,
criando “zonas
proibidas” para os
mesmos

O controle do
proprietdrio dos
dados é um valor
central nas solugdes
analiticas de nossa
organizagdo (acesso
ao titular dos dados)

Anonimizagdo/Genera-
lizagdo (ex.: diversidade
L, proximidade T, k-
anonimato baseado em
generalizagdo, dentre
outros)

Seguranca de dados —
os dados pessoais sdo
protegidos por
salvaguardas de
seguranga

Especificagdo de
propdsito — as
informagdes
coletadas sdo usadas
para um especifico
para o qual foram
coletadas e ndo sdo
utilizadas para outros
fins sem a
autorizagdo devida

Utilizam-se
combinagdes de
controles
(computagdo x
inferéncia x uso) para
gerenciar riscos em
big data

A organizagao possui
um profissional
responsavel pelo
tratamento dos dados
pessoais, cujos
contatos estdo
publicamente
divulgados em seu
site também em
outros canais de
comunicagdo

Anonimizagdo/Randomi
-zagdo (ex.: K-
Anominato baseado em
supressao, permutacgao,
substituicdo,
privacidade diferencial,
nulling out,
mascaramento de
dados,
embaralhamento,

Controle de acesso
(ex.: Autenticagdo,
autorizagao,
auditoria, MAC —
Integracdo e controle
de acesso
obrigatdrio)

A organizagao possui
uma politica clara e
de conhecimento de
todos quanto aos
procedimentos de
comunicagao ao
mercado e
stakeholders, sobre
possiveis incidentes
de vazamento ou
roubo de dados

Ha a garantia quanto
ao armazenamento e
compartilhamento
seguro de dados

A organizagdo
incorpora
funcionalidades de
preservacdo da
privacidade nos
estagios iniciais do
desenvolvimento de
sistemas e solugdes
(Privacy by Design)

Outras técnicas
criptogréficas: triple
DES, anonimizagao
baseada em identidade,
homomorfica

Seguranca da
informagdo

Consentimento —
busca o
consentimento do
individuo para coleta,
processamento, uso e
transferéncia de seus
dados e manutengdo
dos consentimentos
individuais

E garantida a
transparéncia
algoritmica em
nossos processos de
andlise

A organizagdo possui
um comité de ética e
revisdo no ambito da
coleta,
processamento e
analise de dados em
Big Data

Modelo de execugao
hibrida — HybrEx
(confidencialidade e
privacidade em
computagdo em
nuvem)

Processo foram de
capacitagdo e
certificagdo de todos o
time da organizagdo,
que deve conhecer e
trabalhar para conter as
principais técnicas de
ataque (link lateral,

Aviso — Informa ao
titular sobre a coleta
de seus dados

@ o8&
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palpite ébvio,
reidentificagdo por
meio de extremidades,
dentre outros)

A discriminagdo
algoritmica ndo é um
resultado analitico
aceito pela
organizagao

A organizagdo tem
estabelecido um
processo e constante
revisdo e atualizagdo
de sua politica de
privacidade,
refletindo e o
acompanhamento e
as melhorias nesse
ambito

Modelos de
classificagdo de dados
sensiveis (ex.: SVM
Multi-Kernel)

Minimizagdo de
dados —impd&e
limitagGes sobre os
tipos de informagdes
e organizagao para
coletar dados sobre
um individuo

As atividades de
tratamento de dados
na organizagdo
observam a boa-fé
quanto aos principios
da finalidade,
adequagdo e
necessidade

A organizagdo realiza
anualmente um
inventario de ativos
digitais

Técnicas de limitagdo
de divulgacdo
estatistica (agregagao,
supressao,
perturbagdo)

Existem politicas e
procedimentos
diferenciados quanto
aos dados e anadlises
de populagGes
vulneraveis (ex.:
criangas, mulheres
gravidas, prisioneiros,
etc.)

Sdo definidos
pardmetros para as
permissdes de
transmissao,
armazenamento, uso
e descarte dos dados
(“dados portadores
de politicas”)

A organizagao possui
politicas e praticas
que consideram os
cuidados e limites
necessarios quando
da utilizagdo de dados
fornecidos por
“corretores de dados”

Existéncia de politicas
que disciplinam ndo
sé quem pode
analisar, mas que
tipos de dados podem
ser analisados

Efetiva existéncia e
consisténcia quanto
aos procedimentos,
politicas e praticas
visando a protecgdo e
preservagao da
privacidade em todo
o ciclo de vida do Big
Data (coleta,
armazenamento,
processamento e
analise)

A organizagdo requer
e garante que seus
fornecedores
possuam protocolos
de seguranga capazes
de garantir a
privacidade e a
confidencialidade dos
dados

Retificagdo — permite
que o titular dos
dados exija
retificagdo dos
mesmos caso estejam
imprecisos

Fonte: Elaboragdo prépria (2023).

A légica geral do modelo se aplica quando todos esses elementos estdo presentes,

atuantes e integrando as prdticas e a cultura das organizagdes. Em ultima instancia, a

depender do estagio de maturidade em que se encontra a organizacao, pode ser visto como

um roteiro de melhores praticas, um caminho para se alcangar a maturidade em garantia da

privacidade no ambito do Big Data Analytics.

Rev. Inf. na Soc. Contemp., Natal, RN, v. 8, 2024

18




ISSN 2447-0198 R-i_SC

5 CONCLUSOES

Apesar da preocupacdo com a privacidade ndo ser uma questdo tdo recente, a partir
dos avangos no ambito do Big Data Analytics, poderiamos afirmar que passa a ser uma das
grandes preocupacdes ndo sé de governos, mas também das organizacdes publicas, privadas
e do terceiro setor.

Fazendo um paralelo com a histéria do mito de guerra mais famoso da Antiguidade, o
Cavalo de Troia, poderiamos comparar o big data como sendo o cavalo de Troia da
privacidade. Muitos elementos ja foram considerados em diversas esferas: técnica, legal,
comportamental, dentre outras; mas aquele com maior potencial de impacto e, por enquanto,
menor controle ou até mesmo conhecimento, esta situado no amago das andlises avancadas
de grandes massas de dados.

O construto obtido como resultado dessa pesquisa, contém um conjunto étimo de
elementos, que levou em consideracdo as pesquisas e debates mais recentes na esfera
académica. E um campo de pesquisa em exponencial crescimento que deve ser atentamente
acompanhado pois espera-se que traga solucdes de alto impacto para a problematica
desenvolvida nessa pesquisa.

Esse esforco esteve baseado num levantamento exaustivo com o objetivo de
identificar os principais elementos necessarios para a constituicdo tedrica de um arcabouco,
técnico, metodoldgico, comportamental para fazer frente as questdes trazidas pelo Big Data
Analytics no ambito da privacidade. Portanto, com a apresentacdao de um modelo tedrico
multifacetado de garantia da privacidade em andlises de big data, o “Pentagono da
Privacidade no Big Data Analytics”, entendemos ter constituido uma resposta concisa a
guestdo colocada como ponto de partida desse trabalho: como garantir a privacidade e o valor
em analises de big data,

Um préximo passo natural seria a submissdao do construto aqui apresentado para ser
testado empiricamente por meio de uma pesquisa quantitativa junto as organizagdes publicas

e privadas no Brasil, num primeiro ciclo.
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