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RESUMO

Introdugdo: Aborda a competéncia digital sobre a protecdo de dados pessoais dos alunos
formandos na Universidade Federal da Bahia no semestre 2024.2. Objetivo: avaliar o nivel de
conhecimento dos alunos formandos em Biblioteconomia da Universidade Federal da Bahia
sobre protecdo de dados pessoais e sua relacdo com a competéncia em informacao digital.
Objetivos especificos: identificar o grau de conhecimento dos estudantes acerca da legislacao
gue rege o tratamento de dados pessoais e os direitos do titular na Lei Geral de Protecdo de
Dados; analisar o nivel de conhecimento dos alunos sobre os riscos e impactos da exposicao
de dados pessoais; verificar os niveis de conhecimento em protecao de dados na identificacao
eletronica segura e no gerenciamento de rastreamento das atividades online. Metodologia:
Estudo de caso, de cunho quantitativo, com andlise e interpretacado dos resultados embasados
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nos instrumentos legais e nos dados oriundos dos alunos, a luz da literatura. Resultados: O
nivel de competéncia dos alunos formandos em 2024-2 sobre: a legislacdo (médio e alto); os
direitos do titular (médio); a politica de privacidade (muito alto); a coleta e processamento
por Inteligéncia Artificial (alto e muito alto); a identificacdo eletronica segura (médio e alto);
a limitagdo e gerenciamento de rastreamento das atividades online (alto e muito alto).
Conclusdo: Os resultados em sua maioria foram satisfatérios, porém ainda estdo em nivel
mediano em relacdo as competéncias digitais para: a protecdo dos dados pessoais do titular,
a identificacdo eletronica segura e o conhecimento da Lei Geral de Protecdo de Dados.

Palavras-chave: competéncia digital; protecao de dados pessoais; Lei Geral de Protecao de
Dados Pessoais; estudantes de Biblioteconomia; Universidade Federal da
Bahia.

ABSTRACT

Introduction: Addresses digital competence on the protection of personal data of students
graduating from the Federal University of Bahia in the 2024.2 semester. Objective: to evaluate
the level of knowledge of students graduating in Library Science at the Federal University of
Bahia about personal data protection and its relationship with digital information
competence. Specific objectives: identify students' level of knowledge about the legislation
that governs the processing of personal data and the holder's rights under the General Data
Protection Law; analyze students' level of knowledge about the risks and impacts of exposing
personal data; verify knowledge levels in data protection in secure electronic identification
and tracking management of online activities. Methodology: Case study, of a quantitative
nature, with analysis and interpretation of results based on legal instruments and data from
students, in light of literature. Results: The level of competence of students graduating in
2024-2 on: legislation (medium and high); the rights of the holder (average); the privacy policy
(very high); collection and processing by Artificial Intelligence (high and very high); secure
electronic identification (medium and high); limiting and managing online activity tracking
(high and very high). Conclusion: The results were mostly satisfactory, but they are still at an
average level in relation to digital skills for: protection of the holder's personal data, secure
electronic identification and knowledge of the General Data Protection Law.

Keywords: digital literacy; personal data protection; General Personal Data Protection Law;
Library Science students; Federal University of Bahia.

RESUMEN

Introduccién: Introduccién: Aborda la competencia digital en la proteccién de datos
personales de los estudiantes egresados de la Universidad Federal de Bahia en el semestre
2024.2. Objetivo: evaluar el nivel de conocimiento de los estudiantes sobre la proteccion de
datos personales y su relacién con la competencia en informacién digital. Objetivos
especificos: identificar el nivel de conocimiento de los estudiantes sobre la legislacion que
regula el tratamiento de datos personales y los derechos del titular conforme a la Ley General
de Proteccién de Datos; analizar el nivel de conocimiento de los estudiantes sobre los riesgos
e impactos de la exposicion de datos personales; verificar los niveles de conocimiento en
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proteccion de datos en la identificacion electrénica segura y en la gestion del seguimiento de
las actividades en linea. Metodologia: Estudio de caso, de caracter cuantitativo, con andlisis e
interpretacion de resultados a partir de instrumentos legales y datos de estudiantes, a la luz
de la literatura. Resultados: El nivel de competencia en: legislacién (mediay alta); los derechos
del titular (promedio); la politica de privacidad (muy alta); recogida y procesamiento por
Inteligencia Artificial (alta y muy alta); identificacidn electrdnica segura (media y alta); limitar
y gestionar el seguimiento de la actividad online (alta y muy alta). Conclusién: Los resultados
fueron en su mayoria satisfactorios, pero aun se encuentran en un nivel medio en relacion a
las habilidades digitales para: proteccién de los datos personales del titular, identificacion
electrénica segura y conocimiento de la Ley General de Proteccion de Datos.

Palabras-clave: alfabetizacion digital; proteccién de datos personales; Ley General de
Proteccion de Datos Personales; estudiantes de Bibliotecologia; Universidad
Federal de Bahia.

1 INTRODUCAO

A prote¢do de dados pessoais na sociedade da informagdo e do conhecimento vem
ganhando relevancia nos ultimos anos, principalmente apds a criacdo da General Data
Protection Regulation (GDPR) para “protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais” (Unido Europeia, 2016, p. 32). O Brasil também acompanhou
este movimento e criou a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), inspirada na GDPR

para

[...] o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018, art. 1).

As tratativas para a criacdo da lei iniciaram em 2010, em um processo longo de
tramitacdo, até finalmente ser sancionada em 2018, porém, produzindo efeitos somente a
partir de 2021, ainda sofreu atraso também em suas sang¢des, com a primeira puni¢cdo em
2023 (Brasil, 2023a).

A lei brasileira, ainda que recente, traz em seu escopo, o cuidado com os dados de
pessoas que utilizem os servicos ofertados por diferentes espacos que compdem a sociedade.

Nesse sentido, o bibliotecario tem papel importante, pois conforme Nascimento (2022, p. 125)

1w

Art. 20. O caput do art. 65 da Lei n2 13.709, de 14 de agosto de 2018, passa a vigorar acrescido do seguinte
inciso I-A: [...] I-A — dia 12 de agosto de 2021, quanto aos arts. 52, 53 e 54” (Brasil, 2020).
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“nas bibliotecas, sempre houve coleta de dados pessoais de seus usuarios, como nome,
endereco, telefone, e-mail, sexo, matricula na instituicdo a qual a biblioteca pertencia, por
vezes religido, entre outros dados pessoais, sensiveis ou ndo”, assumindo a responsabilidade
de zelar e proteger as informagdes a ele confiadas. Tal preocupacgdo é extensivel aqueles em
processo de formacdo na area, pois, o estudante de biblioteconomia futuramente podera
desenvolver atividades que envolvam os dados pessoais dos usudrios das bibliotecas e
unidades de informacao, condicdo que requer a apreensao de conhecimento para atender a
legislagao, proteger os dados de terceiros e os seus. Para tanto, torna-se relevante que a
formacdo académica dos alunos compreenda conteldos voltados para os aspectos que
envolvam a Tecnologias da Informacdo e Comunicacdo (TICs) em seus diferentes aspectos, e
de modo especial, com foco na cidadania digital, com vistas a prepara-los como futuro
profissional da ciéncia da informacdo. Desse modo, a investigacdo é uma das formas de
compreender a formagdo de competéncia digital destes sobre a prote¢ao de dados pessoais,
na fase conclusiva do curso.

Em face do exposto, esta pesquisa tem como objetivo geral: avaliar o nivel de
conhecimento dos alunos formandos em Biblioteconomia da Universidade Federal da Bahia
(UFBA) sobre protecdo de dados pessoais e sua relagdo com a competéncia em informacao
digital. Para atingir este objetivo foram definidos os objetivos especificos: identificar o grau
de conhecimento dos estudantes acerca da legislacdo que rege o tratamento de dados
pessoais e os direitos do titular dos dados pessoais na LGPD; analisar a o nivel de
conhecimento dos alunos sobre os riscos e impactos da exposicao de dados pessoais; verificar
os niveis de conhecimento em protecao de dados na identificacdo eletrénica segura e no
gerenciamento de rastreamento das atividades online.

O levantamento bibliografico nas bases de dados até o presente momento evidenciou
a inexisténcia de estudo sobre o assunto, junto aos formandos em biblioteconomia da UFBA
envolvendo a protecdo de dados pessoais apds a criacdo da LGPD, tornando essa pesquisa
inédita, com dados obtidos por meio de questionario, realizado com esse grupo.

A consecucdo da pesquisa demandou a realizacdo de etapas essenciais para responder
os objetivos delineados: fundamentagcdao tedrica, percurso metodoldgico, andlise dos

resultados e consideracgdes finais.
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2 PROTECAO DE DADOS PESSOAIS

Os primeiros registros sobre a protecao de dados na idade contemporanea datam da
década de 70 do século passado com “[...] a Lei do Land alemdo de Hesse, a lei de protecdo
de dados sueca, de 1973, e o Privacy-Act dos EUA, de 1974” (Valim, 2022. p. 8). No Brasil a
protecdo de dados ja estava presente na Lei do Consumidor n2 8.078/1990 em dois artigos:
132 (paragrafos 10 e 13) que versa sobre o acesso aos dados e a necessidade de comunicagdo
da coleta, e 432 que reforca estes direitos, ao citar os bancos de dados e cadastros de
consumidores (Brasil, 1990). Porém é na LGPD que a protecao de dados estd mais especificada
e abrange diversos tipos de dados da pessoa natural?, que sdo definidos em seu art. 52. Os
dados da pessoa natural terdo um tratamento que deve respeitar o capitulo Ill, art. 18 (Figura
1) da referida Lei, onde estabelece os direitos dos titulares dos dados, com vistas a sua

protecao.

Figura 1 — Direitos do Titular do Dado Pessoal

9- revogagéo do 1- confirmagdo
consentimento, nos da existéncia de 2- acesso aos
termos do § 52 do tratamento dados
8- informagao sobre art. 82 desta Lei
a possibilidade de
nao fornecer
consentimento 3- correg¢do de
dados

incompletos,
inexatos ou

desatualizados

DIREITOS DO
TITULAR

7- informagao

de uso
compartilhado de

dados 4- anonimizagdo,

bloqueio ou

6- eliminagdo dos eliminagdo de dados

dados pessoais
tratados com o
consentimento do
titular

5- portabilidade dos
dados a outro
fornecedor de

servigco ou produto.

Fonte: Elaborado pelas autoras (2025).

Descrigdo: Figura em formato de flor, com circulo central contendo a informagdo “Direitos do Titular” e 9 circulos
ao redor deste, ligados por uma barra, informando cada direito contido no Artigo 18 da LGPD. Do centro para a
direita: 1- confirmacdo da existéncia de tratamento; 2- acesso aos dados; 3- corre¢do de dados incompletos,
inexatos ou desatualizados. Abaixo: 4- anonimizagdo, bloqueio ou eliminacdo de dados; 5- portabilidade dos
dados a outro fornecedor de servigo ou produto; 6- elimina¢cdo dos dados pessoais tratados com o consentimento

2| - dado pessoal: informac3o relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento [...] (Brasil, 2018).
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do titular. A esquerda: 7- informacgdo de uso compartilhado de dados; 8- informacdo sobre a possibilidade de
nao fornecer consentimento. Acima: 9- revogag¢do do consentimento, nos termos do § 52 do art. 82 desta Lei.

O conjunto de principios que norteiam o mencionado instrumento legal, possibilitam
que empresas e instituicdes implementem as politicas de privacidade e cumpram a LGPD.
Cabe aos titulares, por sua vez, obterem a competéncia digital sobre a protecao de dados para

exigir destas, o cumprimento da lei.
3 COMPETENCIA DIGITAL

A competéncia digital, deriva da Competéncia em Informacdo (Colnfo) que é a base
para todas a outras competéncias e foi definida inicialmente por Zurkowski (1974, p. 9,
traducdo nossa) com o foco nas pessoas competentes em informacdo que “aprenderam
técnicas e habilidades para utilizar uma ampla gama de ferramentas de informacao, bem
como fontes primarias para moldar solu¢des de informacdo para seus problemas”.

I”

O termo “competéncia digital” foi definido ha vinte e trés anos por Gilster (1997, p. 1,
traducdo nossa) como “a capacidade de acessar recursos computacionais em rede e utiliza-
los”, ganhando notoriedade ao ser considerada uma das “[...] competéncias essenciais [...]
necessarias a todas as pessoas para a realizacdo e o desenvolvimento pessoais, para
exercerem uma cidadania activa, para a inclusdo social e para o emprego” (Unido Europeia,
2006, p. 13). Nesta linha de pensamento, Geetha Rani (2025, p. 657, traduc¢do nossa) afirma
gue a “[...] competéncia digital é agora o motor de poténcia para alavancar o restante das
competéncias”. Em um cenario lastreado por tecnologias, muitos estudos foram realizados
sobre a competéncia digital, sendo ela adotada desde 2013 pela Europa no Teste de
Competéncia Digital (DigComp) 1.0 que a definiu “como o uso confiante, critico e criativo das
TIC para atingir objetivos relacionados ao trabalho, empregabilidade, aprendizagem, lazer,
inclusdo e/ou participacdo na sociedade” (Ferrari, 2013, p. 2, tradugdo nossa).

A competéncia digital para protecdo dos dados pessoais inclui Conhecimentos,
Habilidades e Atitudes (CHA) para reconhecer mecanismos de coleta de dados nao
autorizados pelo usuario. Em funcdo da atualidade e importancia da tematica abordada, as
instituicoes de ensino do Brasil, especialmente aquelas que formam profissionais que atuarao

com dados pessoais, a exemplo da biblioteconomia, desempenham papel preponderante na

formacdo de bibliotecario com competéncia digital para a cidadania. O desafio estd
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relacionado a integracdo do tema da competéncia digital sobre protecdo de dados pessoais

no curriculo.

4 PERCURSO METODOLOGICO

A pesquisa busca objetivamente investigar o conhecimento dos alunos formandos em
Biblioteconomia da Universidade Federal da Bahia sobre prote¢ao de dados pessoais e sua
relagdo com a competéncia em informacado digital. Em razdo dessa caracteristica é classificada
como de tipo quantitativa, uma vez que “[...] emprega estratégias de investigacdo (como
experimentos, levantamentos e coletas de dados, instrumentos predeterminados que geram
dados estatisticos)” (Creswell, 2007, p. 35).

Para obter os dados foi realizado um estudo de caso com a aplica¢do da ferramenta do
tipo web survey. A opcao pelo survey decorre do entendimento de que ela permite “[...]
levantar dados e informacgOes sobre opinides, posicionamentos, comportamentos e
caracteristicas de grupos ou populagdes” (Marcelino, 2020, p. 37). Esta ferramenta
possibilitou a identificacdo do nivel de conhecimento dos pesquisados por meio de
guestionario online do google forms, contendo questdes objetivas fechadas, em escala linear,
de multipla escolha e as varidveis foram analisadas na categoria Conhecimento do CHA de
Durand (2000) que possui ainda, a Habilidade e a Atitude ndao abordadas aqui.

O Instrumento de coleta de dados foi um questionario online, adaptado do Teste
DigComp 2.2 (Vuorikari; Kluzer; Punie, 2022) que utiliza em sua base o CHA. A coleta ocorreu
no més de fevereiro de 2025, tendo os dados sidos organizados por meio do software Excel
para processar o arquivo obtido e adequar os graficos, uma vez que a forma automatica nao
atendeu as necessidades das informacdes que se queria evidenciar.

A populacdo e amostra escolhida foram os formandos em Biblioteconomia da UFBA do
semestre 2024.2. Do universo de 15 estudantes formandos na UFBA no semestre, participaram
11 estudantes e todos autorizaram a publicacdo dos dados conforme a LGPD. A andlise e
interpretacdo dos resultados foi baseada nos instrumentos legais e nos dados oriundos da

pesquisa com os alunos, a luz da literatura.
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5 RESULTADOS

O propésito da pesquisa foi avaliar o nivel de conhecimento dos alunos formandos em
Biblioteconomia da UFBA, sobre protecdo de dados pessoais e sua relagdo com a competéncia
em informacao digital a partir dos objetivos propostos.

Aidentificacdo do grau de conhecimento dos estudantes acerca da legislacdo brasileira
que rege o tratamento de dados pessoais (Grafico 1) e os direitos do titular destes dados
(Gréfico 2), na LGPD, foi o primeiro objetivo especifico levantado. Entender o que os
estudantes formandos sabem a respeito da lei a qual terdo que responder, tanto como titular
dos dados pessoais, quanto como responsaveis legais pelo tratamento dos dados de terceiros
(usudrios/clientes), no futuro de local de trabalho, constitui fator importante para esta
pesquisa. Deste modo, foi inquirido sobre qual nivel de conhecimento os formandos tinham

acerca do instrumento legal que rege o tratamento de dados pessoais no Brasil (Grafico 1).

Grafico 1 — Nivel de conhecimento sobre legislacdo de protecao a dados pessoais: LGPD

4,5
4
3,5
3
2,5
2
1,5
1
i .
0
1 nenhum 2 conhecimento 3 conhecimento 4 conhecimento alto 5 conhecimento
conhecimento baixo médio muito alto

Fonte: Dados da pesquisa (2025).

Descrigao: Grafico de barras verticais mostrando o nivel de conhecimento sobre legislagdo de prote¢do a dados
pessoais, especificamente a LGPD. Valores: 1 nenhum conhecimento (0); 2 conhecimento baixo (1); 3
conhecimento médio (4); 4 conhecimento alto (4); 5 conhecimento muito alto (2).

Os dados evidenciam empate nas op¢bes “médio” e “alto”, o que leva a inferir que os
estudantes investigados s3ao conhecedores da legislacdo sobre a protecdo de dados,
entretanto, ndo é possivel concluir sobre a profundidade desse conhecimento, a fim de que
possam estar preparados para atuar no mercado de trabalho, protegendo seus dados pessoais
ou os de terceiros nos locais onde exercerdo suas atividades laborais. Nesse sentido, a
divulgacdo da LGPD entre os estudantes da UFBA pode ser uma estratégia académica essencial

para que os futuros profissionais criem uma cultura sobre a privacidade e protecdo de dados
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pessoais, tdo debatida e recomendada pelos especialistas da drea (ANPD, 2022; Fogli, 2023;
Lemos; Passos, 2020; Nascimento, 2022; Souza; Gentil; Rister, 2020; Zuboff, 2021).

A cultura da privacidade se inicia a partir da concepc¢ado do projeto, com dois conceitos
importantes: “privacy by design” e “privacy by default”, metodologias criadas nos anos 90 pela
canadense Cavoukian (2009). O primeiro, conforme explicita Fogli (2023, p. 70): “[...] prevé
que qualquer projeto de uma empresa que envolva o processamento de dados pessoais deve
ser realizado mantendo a protecdo e a privacidade dos dados a cada passo, desde a sua
concepgao”, enquanto o segundo “[...] significa que, assim que um produto ou servico for
langado, as configuragdes mais seguras de privacidade deverao ser aplicadas por padrao, sem
interposicao manual” (Fogli, 2023, p. 71). Os conceitos mencionados estdo presentes na secdo
| da LGPD, garantindo a seguranca e sigilo de dados, especificamente no art. 46, § 22: “as
medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepcgao
do produto ou do servico até a sua execugao” (Brasil, 2018).

No Brasil, a publicagao da LGPD nao suscitou nenhuma recomendagao especifica de
entidades relacionadas a drea de Ciéncia da Informacdo (ANCIB, CFB, ABECIN, FEBAB)3 ainda

gue Lemos e Passos (2020, p. 100) salientem que

A LGPD se aplica as bibliotecas brasileiras. Apesar de ndo haver uma previsao
expressa a esse 6rgdo. A preocupagao com a forma como ocorre a coleta dos
dados, a finalidade com que serdo usados, o tempo que serdo armazenados
e a seguranca dos sistemas em que serdao guardados esses dados sao
preocupacdes necessdrias para garantia da privacidade nas bibliotecas
brasileiras e para o cumprimento da LGPD.

A citacdo evidencia que a compreensdo das autoras estd em consonancia com o que
recomenda Heller (2018, traducdo nossa) ao declarar sobre a importancia da lei europeia de
protecdo de dados e o impacto global nas bibliotecas quando da publicacao da GDPR porque
“[...] qualquer biblioteca que ofereca servicos internacionais deve estar ciente das implicacoes
da regulamentacdo e de como pode ser afetada”. Em razdo da preocupacao externada, o
conhecimento sobre a protecdo de dados deve ser contetdo obtido pelos futuros profissionais

nos contextos em que desempenhardo suas atividades, cuidando para realizar

3 Associacdo de Pesquisa e Pés-graduacdo em Ciéncia da Informacdo (ANCIB), Conselho Federal da Biblioteconomia
(CFB), Associagdo Brasileira de Educagdo em Ciéncia da Informagdo (ABECIN), Federagao Brasileira de Associagdes
de Bibliotecarios, Cientistas de Informacéao e Instituicbes (FEBAB).
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adequadamente o tratamento? dos dados pessoais do usudrio conforme a LGPD determina no
art. 59, inc. X, respeitando o ciclo de vida destes dados.

A lei (Brasil, 2018), conforme reza o referido instrumento legal, preserva os direitos do
titular em seus diversos incisos, capitulo Ill, art. 18 (Figura 1). Desse modo, se buscou compreender
em que medida os respondentes tém conhecimento sobre os direitos do titular, a fim de que, em
caso de necessidade, possam solicitar providéncias cabiveis junto a empresa/instituicdo que
causou o dano e na auséncia de solucdo ou atendimento inadequado as pretensdes do titular, o
acionamento da Agéncia Nacional de Protecdao de Dados Pessoais (ANPD).

Os resultados do Grafico 2, mostram que os formandos possuem “conhecimento
médio” sobre os direitos seus e dos futuros usuarios/clientes a respeito dos dados pessoais,
pois todos sdo titulares de dados em qualquer sistema de informacdo que realizem a
identificacdo eletronica ou analdgica (biblioteca, unidade de informacdo etc.). Ao tomarem
conhecimento de seus direitos, podem registrar as providéncias cabiveis junto aos detentores
de seus dados pessoais, bem como orientar a protecdo dos dados de terceiros

(usudrios/clientes) nas suas unidades de informacao e bibliotecas.

Grafico 2 — Nivel de conhecimento sobre direitos do titular dos dados pessoais na LGPD

6
5
4
3
2
- mm N ;
0
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Fonte: Dados da pesquisa (2025).

Descrigdo: Grafico de barras verticais mostrando o nivel de conhecimento sobre direito do titular dos dados
pessoais na LGPD. Valores: 1 nenhum conhecimento (1); 2 conhecimento baixo (2); 3 conhecimento médio (5);
4 conhecimento alto (0); 5 conhecimento muito alto (3).

Esses dados reforcam a necessidade de maior divulgacdo da LGPD (Brasil, 2018) para
os estudantes de Biblioteconomia da UFBA, especialmente por se tratar de um direito basico,
garantido pela Emenda Constitucional 115/2022 quando incluiu: “[...] a prote¢do de dados

pessoais entre os direitos e garantias fundamentais [fixando] a competéncia privativa da

* Toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepcdo,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragdo (Brasil, 2018).
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Unido para legislar sobre protec3o e tratamento de dados pessoais” (Brasil, 2022). E possivel
gue uma das explicagdes sobre o conhecimento mediano dos alunos sobre a legislagao que
trata da protecdo de dados seja em razdo do tempo recente da lei e da alteracdo da
Constituicdo brasileira no que tange ao assunto, portanto, ainda pouca divulgada no meio
estudantil.

Em face das respostas, compreende-se que as mudangas sociais decorrentes das
transformacdes tecnoldgicas sdo mais céleres do que a criacdo de instrumentos legais e
motivo pelo qual, a apreensdao das normativas que tratam dos direitos sobre os impactos
dessas inovagdes pela populagao, caminham em descompasso. Assim, mesmo que a LGPD, a
Constituicdo de 1988, o Cadigo de Defesa do Consumidor (Lei n2 8.078/1990) e o Marco Civil
da Internet (Lei n? 12.965/2014) estabelecam os direitos do titular em seus diversos artigos,
parece distante a compreensao social efetiva dos direitos previstas nesses regramentos
(Brasil, 1988, 1990, 2014).

A andlise do nivel de conhecimento dos estudantes sobre os riscos e impactos da
exposicdo de dados pessoais nas redes foi um dos objetivos dessa pesquisa, cujos dados sao
representados nos Graficos 3 e 4. A clareza sobre a politica de privacidade é um dos fatores
gue impacta numa maior ou menor exposi¢do dos dados pessoais na rede. No ambito da
discussdo sobre a seguranca da identificacdo eletronica é imprescindivel compreender que a
politica de privacidade adotada pelas instituicdes, necessita deixar claro para o usudrio/cliente
quais dados pessoais serdo coletados (por exemplo, nome, marca do dispositivo,
geolocalizacdo do dispositivo) e quais poderdo ser compartilhados com terceiros. Neste
quesito, a maioria dos estudantes declararam possuir “conhecimento muito alto” sobre a

coleta e uso de dados pessoais na politica de privacidade (Gréfico 3).

Grafico 3 — Nivel de conhecimento sobre politica de privacidade: coleta e uso de dados pessoais
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Fonte: Dados da pesquisa (2025).
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Descrigdo: Grafico de barras verticais mostrando o nivel de conhecimento sobre a politica de privacidade em
relagdo a coleta e uso de dados pessoais. Valores: 1 nenhum conhecimento (0); 2 conhecimento baixo (0); 3
conhecimento médio (3); 4 conhecimento alto (2); 5 conhecimento muito alto (6).

A LGPD aborda varios aspectos sobre a politica de privacidade, sendo responsabilidade
da ANPD no art. 55-J, incisos “lll - elaborar diretrizes para a Politica Nacional de Protecao de
Dados Pessoais e da Privacidade; [...] VI - promover na populacdo o conhecimento das normas
e das politicas publicas sobre prote¢do de dados pessoais e das medidas de seguranga” (Brasil,
2018). A referida lei amplia o tratamento dado a politica de privacidade instituindo o Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDPP) no art. 58-B, inc. lall e
seus objetivos®. As diretrizes da ANPD obrigam as empresas/instituicdes a definirem sua
politica de privacidade, sendo estas objeto de fiscalizacdo e punicdo, a exemplo da empresa
Meta (ANPD, 2024). Além disso, quando as empresas sdo multinacionais, por exemplo
europeias, necessitam seguir também o Regulamento Geral de Protecdo de Dados (RGPD) da
Unido Europeia.

Recentemente, mais uma discussao é fomentada no meio legislativo e juridico em
torno da Inteligéncia Artificial (IA) e seus impactos na vida social, formalizado por meio do PL
2338/2023 (Brasil, 2023b). As questdes sobre o assunto decorrem das potencialidades da IA,
no que se refere a coleta e processamento de varios tipos de dados do usuario (por exemplo,
dados pessoais, dados comportamentais e dados contextuais) e a partir disso, criar perfis com
o objetivo de prever os desejos dos consumidores, ofertando produtos e servicos, que
presumidamente sdao de interesse individual. Diante desse cenario, a pesquisa buscou
conhecer o nivel de conhecimento dos participantes acerca dos sistemas de IA e suas

potencialidades, conforme apresentado no Grafico 4.

5> “| - propor diretrizes estratégicas e fornecer subsidios para a elaborac3o da Politica Nacional de Protecdo de
Dados Pessoais e da Privacidade e para a atua¢do da ANPD; Il - elaborar relatérios anuais de avaliagdo da
execucdo das acOes da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade” (Brasil, 2018).
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Grafico 4 — Nivel de conhecimento sobre a coleta e processamento de dados pessoais por Inteligéncia
Artificial (IA): predi¢do do comportamento
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Fonte: Dados da pesquisa (2025).

Descrigdo: Grafico de barras verticais mostrando o nivel de conhecimento sobre a coleta e processamento de
dados pessoais por Inteligéncia Artificial (IA) para a predicdo do comportamento. Valores: 1 nenhum
conhecimento (0); 2 conhecimento baixo (0); 3 conhecimento médio (0); 4 conhecimento alto (5); 5
conhecimento muito alto (6).

Os resultados a essa questdo surpreendem, pois, o nivel de conhecimento dos futuros
bibliotecdrios varia entre "alto e muito alto", mas ndo é possivel afirmar que diante da
complexidade que envolve o processamento dos dados pessoais por meio de IA, se as
respostas dadas possuem a compreensdo aprofundada que o tema exige, pois, atualmente,
todos sdo direcionados por ela para vivenciar experiéncias dentro de uma bolha de
comportamento perfilado. O conhecimento sobre essa realidade permite optar em sair dela
ou seguir com as recomendacgdes da predicdo comportamental. O avanco diario da IA preditiva
das Big Techs usa a dataficacdo a partir da “aplicacdo de software que permite a
computadores e algoritmos processarem e analisar dados brutos” para gerar riqueza (Zuboff,
2021, p. 218).

Nessa seara, Souza, Gentil e Rister (2020, p. 8) demostram que “[...] tem aumentado
consideravelmente é o interesse dos provedores de conexdo e aplicacdo em ‘datificar’ ou,
como previsto na Lei n2 13.709 de 2018, realizar o ‘tratamento de dados’ dos usudrios das
referidas redes”. Este processo de tratamento da informacao é realizado para extrair os dados
da forma mais vantajosa para as empresas, entretanto, é imperativo a adequacdo as
determinacgdes legais.

A verificacdo dos niveis de conhecimento em protecdo de dados na identificacdo
eletrénica segura e no gerenciamento de rastreamento das atividades online foi o ultimo dos
objetivos especificos dessa pesquisa, cujos dados sdo representados nos Graficos 5 e 6. O uso
de sistemas de identificacdo eletrénicos seguros e o conhecimento a respeito da limitacdo e

gerenciamento do rastreamento das atividades on-line por meio da escolha de cookies,
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formas de navegacdo, por exemplo sdo algumas das competéncias em informacao digital
necessarias a protecdo de dados pessoais.

Estas competéncias, associadas aos niveis de conhecimento sobre a LGPD e sobre a
riscos e impactos da exposicao de dados pessoais nas redes e sistemas de informag¢dao podem
auxiliar os estudantes no desenvolvimento da cultura de protecao dos dados pessoais, pois no
contexto da sociedade contemporanea, o cotidiano das pessoas é permeado por atividades
gue exigem o uso das tecnologias da informacdo para atender as suas necessidades
informacionais. Neste sentido, é requerido dos servigos que disponibilizam informag¢do/produto
para os usudrios/clientes da informacdo, a oferta de sistemas seguros para identificacdo
eletrénica. Em razdo desta assertiva foi questionado aos respondentes sobre o conhecimento

acerca da identificagdo eletrdnica segura.

Grafico 5 — Nivel de conhecimento sobre identificacdo eletrdnica segura
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Fonte: Dados da pesquisa (2025).

Descrigdo: Grafico de barras verticais mostrando o nivel de conhecimento sobre identificagdo eletronica segura.
Valores: 1 nenhum conhecimento (1); 2 conhecimento baixo (0); 3 conhecimento médio (4); 4 conhecimento alto
(4); 5 conhecimento muito alto (2).

Os dados mostram que o grupo de estudantes investigados possuem conhecimento
sobre a identificacdo eletronica segura na troca de dados pessoais de sua identidade digital
em transacdes dos setores publicos e privados como demonstra o Grafico 5. Embora tenha
havido igualdade entre as alternativas “conhecimento médio” e “conhecimento alto”, ndo é
possivel afirmar que este entendimento seja conforme o que definem Van Audenhove et al.
(2024) sobre o que ¢é identidade digital® ou conforme o que prevé a lei, em sua completude

", u

no art. 11, inc. I, “g”: “[...] identificacdo e autenticacdo de cadastro em sistemas eletrénicos,

6 “(1) o método de autenticacdo de um utilizador num sitio web ou num servico online, e também a (2) um
conjunto de dados que identificam um utilizador através do rastreio das suas atividades digitais, acbes e
contribui¢cdes na Internet ou em dispositivos digitais [...], dados pessoais [...] e dados de contexto [...]” (Van
Audenhove et al., 2024, p. 22, traduc¢do nossa).
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resguardados os direitos mencionados no art. 92 desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais”
(Brasil, 2018).

Ressalta-se que em fungdo da relevancia do assunto, a ANPD (2025) também
disponibiliza publica¢gGes que tratam da tematica, tanto para o titular dos dados pessoais,
quanto para os agentes de tratamento’ que sdo obrigados a anonimizar e adotar medidas de
seguranca e salvaguarda dos dados para tornar segura a identificacdo eletronica. Vale
destacar que “pedir informagdes pessoais ndo é um problema em si —informagdes de contato
sdo importantes para que se possa responder adequadamente o cidad3do” (Rodrigues;
Michener, 2018, p. 308), porém, a identificacdo ndo pode infringir a lei vigente de protecao
dos dados pessoais no pais.

Por outro lado, ter conhecimento sobre a existéncia de mecanismos que limitam e
gerenciam o rastreamento das atividades online, tanto em recursos de software (por exemplo,
navegacao privada, exclusao de cookies) quanto em ferramentas e recursos de
produtos/servicos é essencial aos usuarios, uma vez que melhora a privacidade, por exemplo,
consentimento de cookie personalizado, exclusdo de anuncios personalizados. Nessa direcao,
os dados sobre os cuidados com as informagdes pessoais, a partir da limitacdo e/ou
rastreamento sdo significativos, pois a maioria dos estudantes evidenciam possuir

conhecimentos sobre o assunto (Grafico 6) ao realizarem atividades online.

Grafico 6 — Conhecimento sobre limitacdo e gerenciamento de rastreamento das atividades online
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Fonte: Dados da pesquisa (2025).

Descri¢do: Grafico de barras verticais mostrando o nivel de conhecimento sobre limita¢do e gerenciamento de
rastreamento das atividades online. Valores: 1 nenhum conhecimento (0); 2 conhecimento baixo (1); 3
conhecimento médio (2); 4 conhecimento alto (4); 5 conhecimento muito alto (4).

7 Agentes de tratamento, Art. 52, incisos: “VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais; VIl - operador: pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador” (Brasil, 2018).
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Dentre as diferentes formas de rastrear os dados pessoais, uma delas é a restricdo aos
cookies, conhecidos como “[...] arquivos instalados no dispositivo de um usuario que
permitem a coleta de determinadas informagdes, inclusive de dados pessoais em algumas
situagdes, visando ao atendimento de finalidades diversas” (ANPD, 2022, p. 8). Ao aceitar os
cookies o “[...] computador serd alvo de comerciais especificos em qualquer visita feita aos
milhares de websites que empregam os servicos da Double Click” (Castells, 2003, p. 179). A
ideia que o autor preconizava no inicio dos anos 2000, reforga a necessidade de aceitar apenas
0s cookies necessarios recomendados pela Autoridade Nacional de Prote¢do de Dados em seu
Guia (ANPD, 2022). Do contrario, estes sdo coletados, dataficados, renderizados, personalizados

e monetizados pelas plataformas para uso nas mais diversas finalidades.
6 CONCLUSAO

A pesquisa foi realizada conforme os objetivos a priori definidos. Quanto ao primeiro
objetivo especifico pode-se aferir que o nivel de conhecimento sobre protecdo de dados dos
alunos em relacdo a legislacdo brasileira foi aferido como médio e alto, demonstrando que os
futuros bibliotecarios estdao acompanhando as legislacdes que interferem na futura atuacao
profissional no Brasil. Algo importante, pois poderdao desenvolver atividades realizando o
tratamento de dados pessoais de terceiros (usuario/cliente) em seu dia a dia nas bibliotecas e
unidades de informacdao como futuros bibliotecarios. Porém, o conhecimento sobre os
direitos do titular revela a necessidade de maior conscientizacdo por parte dos estudantes
formandos e possivelmente um pouco mais de pratica ao fornecerem seus dados pessoais ou
tratarem os dados de terceiros, tendo a clareza sobre o direito de exigir ou informar sobre
qualquer uma das garantias que a LGPD permite, tornando habitual o uso deste instrumento
gue estd a disposicdo de todos os brasileiros, titulares do dado pessoal. Espera-se que a LGPD
auxilie na formacdo da cultura da protecao de dados pessoais dos formandos e de seus futuros
usuarios/clientes, estando visivel em todos os lugares da biblioteca/unidade de informacdo
onde venham a atuar, a fim de que as pessoas passem a identificar quando houver alguma
infracdo e solicitar a solugdo. Em sentido oposto, caso elas ndo sejam atendidas pelo agente
de tratamento de dados da empresa/instituicdo, que seja acionada a ANPD para tomar as

devidas providéncias e san¢des cabiveis.
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No segundo objetivo especifico foi possivel averiguar o nivel de conhecimento dos
participantes sobre os riscos e impactos da exposicao de dados pessoais, uma vez que eles
demonstraram conhecimento muito alto sobre a coleta de dados explicita nas politicas de
privacidade e implicita nos mecanismos que contém IA. Nesse sentido, vale destacar que
todos os servicos devem ofertar uma politica de privacidade clara e objetiva quanto: a) quais
dados pessoais coleta do cidaddo; b) como usa-los para si; e c) se compartilha para terceiros.
Na mesma diregdo, ainda foi avaliado o nivel de conhecimento como alto e muito alto sobre
a coleta e processamento de dados pessoais por IA para realizar a predicaio do
comportamento. Sobre esse quesito, demostraram que estdo acompanhando as questdes da
IA em relacdo a coleta e uso dos dados, algo relevante para os dias atuais, onde tudo a respeito
da pessoa é perfilado e monetizado para comercializagdo de conteldo. Deste modo, pode-se
aferir que o objetivo foi alcancado ao analisar e identificar o nivel de percepcdo dos alunos
sobre os riscos e impactos da exposicdo de dados pessoais em tempos de uso massivo de IA.

O desenvolvimento de competéncia digital para acessar as informacdes de modo
seguro é essencial em um contexto permeado por diferentes praticas mercadolégicas de
valoracdo da informacdo, onde diversas estratégias sdo utilizadas para apropriacdo e
monetizacao dos dados pessoais. Em face disso, o terceiro objetivo especifico verificou que o
nivel de conhecimento sobre a competéncia digital em prote¢cdao de dados dos alunos para
identificacdo eletrénica segura (médio e alto) estd em construcdo, demonstrando que os
investigados necessitam de mais informacgbes e praticas para desenvolver habilidades de
busca, avaliacdo e uso critico da informacdo digital, a fim de acessar de modo seguro os
dispositivos digitais. A competéncia mencionada é determinante para minimizar a coleta de
dados pessoais desenfreada pelas Big Techs, bem como a coleta para fraudes online pelos
cibercriminosos que usam phishing, fishing, ransonware etc., para lesionar as pessoas sem
competéncia digital. O conhecimento sobre limitacdo e gerenciamento de rastreamento das
atividades online foi outro aspecto avaliado pelos concluintes, evidenciando também o
reforco necessario nas orientacdes, pois é algo extremamente relevante e de uso diario na
navegacao, sendo, portanto, um conhecimento basico para o individuo competente digital.

A relacdo entre o conhecimento em protecdo de dados e a competéncia digital,
objetivo geral desta pesquisa, foi evidenciada ao longo do estudo, podendo se afirmar que um
se associa ao outro no tocante as respostas sobre as questdes de privacidade no uso das TICs.

Diante da constatacdo, o futuro profissional necessita do aprendizado ao longo da vida
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proposto pela Colnfo e que pode ocorrer por meio da oferta de cursos para capacitacdo e
aperfeicoamento ofertado pelas entidades profissionais, a exemplo da FEBAB. Por sua vez, as
universidades também podem criar disciplinas ou inserir a tematica nos cursos de pos-
graduacao (/ato e stricto sensu) propiciando formagado continua dos egressos.

Espera-se que os resultados deste estudo contribuam com a Ciéncia da Informacao nas
discussOes sobre a competéncia em informacgdo digital requerida em um contexto permeado
por inseguranca no uso dos dados pessoais na rede. Especificamente, ao enfocar a
competéncia digital dos futuros bibliotecdrios, a pesquisa teve o potencial de desvelar o grau
de conhecimento dos participantes sobre a protecao de dados, demonstrando aspectos que
demandam capacitacdo para ampliar os conhecimentos sobre o tema, sejam relacionados a
legislacdo e ao uso das ferramentas tecnolégicas, sejam daqueles inerentes a insercdao da
tematica na formacdo universitaria, aplicacdo de politicas educacionais e a conscientizacdo
dos futuros profissionais que atuardao com dados pessoais dos usudrios, em diferentes tipos

de bibliotecas e unidades de informagao.
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