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RESUMO

Devido a grande necessidade de gerenciamento, controle e monitoramento das informagdes
a area da automagdo hospitalar tem sido alvo de muitas pesquisas através das constantes
evolugdes tecnologicas. No entanto, muitos processos hospitalares encontram-se de forma
manual tanto no setor publico como privado. Desta forma, o objetivo deste trabalho ¢ o
desenvolvimento de uma solucdo para o processo de monitoramento dos dados provindos
de pacientes internados em uma Unidade de Terapia Intensiva (UTI). Assim, serd definida
uma arquitetura de um middleware para computagdo movel aplicado ao ambiente
hospitalar, realizando atividades de monitoramento e envio de alertas para dispositivos
moveis da equipe médica.

Palavras-chave: Middleware, Automacdo Hospitalar, Monitoramento, Computagao
Movel, Sinais Vitais.
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MIDDLEWARE FOR MONITORING AND SENDING ALERTS APPLIED TO
THE HOSPITAL ENVIRONMENT

ABSTRACT

Due to the need for management, control and monitoring of information, the hospital
automation has been the subject of extensive research by means of the constant
technological developments. However, many hospital processes are done manually in both
the public and private sectors. Thus, the objective of this study is to develop a solution to
the data monitoring process coming from patients hospitalized in an Intensive Care Unit
(ICU). It will set an architecture of a middleware for mobile computing applied to the
hospital, performing activities of monitoring and sending alerts to mobile devices of the
medical team.

Keywords: Hospital Automation, Monitoring, Mobile Computing, Vital Signs.

MIDDLEWARE PARA MONITORAMENTO E ENVIO DE ALERTAS
APLICADO AO AMBIENTE HOSPITALAR

INTRODUCAO

Em decorréncia da globalizacdo e da propria exigéncia do mercado de trabalho, as
empresas e desenvolvedores estdo buscando solugdes para a execugdo de suas tarefas em
um menor tempo possivel, e, aliado a isto, ter um menor gasto na aquisicdo de
equipamentos e desenvolvimento de sistemas.

O desenvolvimento de sistemas esta cada vez mais complexo, devido ao grande volume de
informagdes envolvidas e operacdes a serem realizadas. Com isso, ha uma necessidade de
maior controle e gerenciamento sobre esses dados, tornando-se uma tarefa critica,
necessitando sempre de um acompanhamento por parte de um especialista de onde quer
que ele esteja.

O processamento de fluxo continuo de dados esta surgindo como uma area de pesquisa em
expansdo e esta voltada para o processamento de informacdes produzidas por dispositivos
que geram grandes volumes de dados em alta velocidade e com tempo de vida ttil
limitado. Por exemplo, as informagdes geradas por sensores que coletam os sinais vitais de
pacientes, sdo sequéncias continuas e ilimitadas de dados.

Tradicionalmente,  tais  informacdes  requerem  dispositivos/equipamentos e
software/aplicagdes especiais para monitora-las, que processam e reagem a entrada
continua de diversas origens.

Nesse sentido, varias pesquisas tém sido desenvolvidas e geralmente tem abordado véarios
dos problemas que sdo pertinentes aos processos que podem ser automatizados no
ambiente hospitalar (2). Desta forma, requisitos emergentes surgem na area médica como
forma de automatizar os processos encontrados no ambiente hospitalar, como por exemplo,
o desenvolvimento de sistemas de monitoramento de pacientes (7), (8) e (9).

A automagdo desses processos ¢ facilitada ainda com um novo paradigma que estad
surgindo e possibilitando o acesso a informagdo em qualquer lugar e a qualquer momento,
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a Computagdo Movel (5). Varias sdo as possibilidades de desenvolvimento de aplicacdes
para os dispositivos que possibilitam mobilidade na execugao das tarefas (3).

Entretanto, as diversidades na conectividade de rede, capacidade de plataforma e
disponibilidade dos recursos podem afetar significativamente ao desempenho dessas
aplicagdes, além de que estas aplicagdes ndo estdo preparadas para oferecer apoio
adequado para abordar os aspectos dinamicos dos sistemas méveis. Modernas aplicagdes
distribuidas necessitam de um middleware que seja capaz de se adaptar as mudangas do
ambiente e que sejam compativeis com o nivel exigido de qualidade do servigo.

Visando isto, o presente trabalho tem como objetivo demonstrar um modelo de middleware
para a computacdo movel, utilizado como estudo de caso no ambiente hospitalar para
gerenciamento de informagdes criticas e envio de mensagens.

MIDDLEWARE PARA MONITORAMENTO E ENVIO DE ALERTAS

Os pacientes internados em Unidade de Terapia Intensiva (UTI) necessitam de
acompanhamento continuo dos seus sinais vitais, visando a detec¢do antecipada de
situacdes de risco, permitindo a intervengdo em tempo habil pelos profissionais de saude.
Assim, ressalta-se a importancia da equipe médica receber informagdes sobre os sinais
vitais de um paciente e um pré-diagnostico sempre que for detectada uma possivel situagdo
de risco.

Geralmente esses processos ainda sdo utilizados de forma manual nos hospitais, os quais
acabam tornando ineficiente o monitoramento de pacientes, pois podem gerar atrasos,
prejudicando o atendimento de pacientes em situacao critica.

O mecanismo de detec¢do da anomalia e comunicagdo com a equipe médica, por exemplo,
sdo precarios, uma vez que funcionam de forma manual, e também por utilizarem métodos
ndo eficientes para resolucdo do caso, como o alerta sonoro, que muitas vezes nao ¢
escutado pela equipe, e a comunicagdo com um profissional responsavel, que algumas
vezes resulta num processo demorado por ndo conseguirem localiza-lo, e também devido a
propria equipe localizada no ambiente de monitoramento.

Devido a necessidade de um sistema robusto capaz de realizar um controle eficaz do
grande volume de informagdes envolvidas no monitoramento € comunicagdo, foi criado
um middleware.

O middleware pode ser definido como uma camada intermedidria entre o sistema
operacional e as aplica¢des distribuidas possibilitando a comunicacdo através de um
conjunto de interfaces de programacao e protocolos padronizados, conforme ilustrado na
Figura 1.

O conceito de middleware foi criado em meio a ferramentas que buscavam solugdes para
implementagdo de uma interface uniforme de acesso aos recursos do sistema, e que
contemplassem uma perspectiva multiplataforma (10).

O middleware desenvolvido tem funcionalidades relacionadas com o monitoramento de
informagdes, através de consultas em tempo-real a banco de dados, e também capaz de
enviar alertas em diversas situacdes criticas definidas pelo usuario.
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Ele ird atuar no processamento das informagdes obtidas a partir de dispositivos ligados ao
paciente. No caso de haver uma alteracdo na analise dos dados, automaticamente alertas
serdo preparados e enviados para os dispositivos cadastrados do usudrio responsavel que
estiver no local naquele momento.

Aplicacaéo | = ... Aplicacao

APls

Middleware
(servicos de sistema distribuido)

Interface da Plataforma Interface da Plataforma

Plataforma:
-SO

Plataforma:
-SO

- Hardware - Hardware

Figura 1 - Representacio do Middleware. Fonte: Bernstein (1996)

SERVICOS DO MIDDLEWARE

Diante do contexto, os servigos oferecidos pelo middleware sdo: Acesso a Banco de Dados
em Tempo Real: Configuracio Automatica de Banco de Dados; Enviar E-mail; Enviar
SMS; Enviar mensagem via socket.

Os servigos relacionados ao monitoramento dos dados sdo apresentados pela Figura 2.

Devido a necessidade do monitoramento das informagdes, é necessario um mecanismo
eficiente de acesso aos dados. A melhor forma de realizar essa operagdo € o acesso em
tempo-real, possibilitando uma maior seguranga e robustez a leitura das informagdes.

O sistema ainda oferece acessos aos mais diversos tipos de banco de dados existentes,
oferecendo um servico de configuracdo automatica do banco de dados, onde o usuério
devera somente passar as informag¢des do banco (servidor, banco, porta, driver € modelo da
url), e ele se conectard automaticamente, conforme Figura 3.

Caso haja a necessidade de comunicac¢do devido a alguma deteccdo de estado critico das
informagdes, existem os servicos assincronos de envio de alertas, oferecidos pelo
Middleware, como mostra a Figura 4.

O envio assincrono consiste em um mecanismo no qual o emissor e receptor sdo entidades
independentes, ndo sincronizados. Funciona através do envio de Short Message Service
(SMS), nome dado ao servigco de mensagens curtas, de até 140 caracteres, para telefones
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celulares, e e-mail, respectivamente, de um usudrio cadastrado. Este mecanismo foi criado
para situagdes em que a equipe médica, mais especificamente o médico plantonista, estiver
fora da area de cobertura da rede sem fio do hospital ou mesmo distante do computador,
para que ele possa ser alertado através da rede GRPS (General Packet Radio Service) do
seu dispositivo mével, através do recebimento de SMS.

A rede GPRS corresponde a um sistema de comunicagdo que permite o envio e recepcao
de informacdes através de uma rede telefonica movel, a Global System for Mobile
Communications (GSM), que oferece como vantagens a disponibilidade imediata e uma
ampla area de cobertura (11), (12), (13).

Para que seja possivel o envio através de SMS e e-mail, ¢ necessaria a configuracdo prévia
no sistema. Para o SMS, ¢ necessario realizar a configuragdo do modem GPRS que irad
enviar as mensagens. Para isso, devem ser cadastras informag¢des como porta, velocidade,
marca e modelo do modem, conforme ilustrado na Figura 5.

Servidor

Aplicagao do Servidor

O O

Acesso a Banco Configuragédo
de Dados em Automatica de
Tempo Real Banco de Dados
Middleware

mmmmmmmme-b>

Banco de Dados

Figura 2 - Servicos Relacionados com o Monitoramento
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B Tela de Configuracao do Banco

Configurar Acesso ao Banco

Driver JAR:
‘postgresql-8.3-604.jdbc3.jar

Modelo URL:
|jdbc:postgresql:ﬁ%1$25:°/02$25,f°103$25

Driver:

‘org.postgresqI.Driver

Servidor: |Iocalhost Testar

Banco: |middleware

Porta: |5432 Salvar

USLIéI’IO: | postgres

Senha: |ooooooo

Figura 3 - Configuracio Automatica do Banco de Dados

Servidor

Aplicagdao do
Servidor

O O

Enviar E-mail Enviar SMS

! Middleware '

< GPRS Dispositivo
Computador mmmmmm- e el i
Movel

Figura 4 - Servicos relacionados com o Envio de Alertas
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B o nfiguracao Modem

Configuragao do Modem

Mome: modem.comi]|

Porta: COM4

Velocidade: 460800

Marca: LG

Modelo:

Figura 5 - Configuracio do Modem

Para o envio através de e-mail, também ¢ necessaria a configuragdo do servidor de envio
do e-mail (SMTP, e-mail, usuario e senha), ilustrado na Figura 6.

B Configuracao Email

Configuragao de Email

Servidor SMTP: smtp.gmail.com

E-mail: alertahuab@gmail.com

Usuario: alertahuab@gmail.com

Senha: essscsee

Figura 6 - Configuracio de E-mail

O middleware também oferece o mecanismo de envio sincrono, no qual o remetente e o
destinatario estdo sincronizados, sendo esta a forma de envio mais segura, pois a
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comunicagdo acontece de forma bidirecional, ¢ hd& um controle sobre todas as acdes
tomadas durante a comunicagdo e sobre as mensagens enviadas.

Para implementacdo desse mecanismo utilizou-se Sockets, que segundo (11), consiste
numa interface local, controlada pelo sistema operacional, localizada entre a camada de
aplica¢do e a de trans-porte do modelo de comunicagdo TCP/IP, que permite processos
distribuidos se comunicarem atra-vés da troca de mensagens, utilizando assim, a forma de
comunicagao cliente-servidor.

Para utilizar Sockets, ¢ necessario escolher o protocolo de transporte que ird realizar a
comunicagdo entre os processos. Este pode ser o Transmission Control Protocol (TCP) ou
User Datagram Protocol (UDP).

O UDP consiste em um protocolo ndo confidvel, pois ele ndo garante a entrega dos dados
enviados pela rede. J4 o TCP garante que os dados trafegados pela rede chegaram ao seu
destino, através de mecanismos de retransmissdo de mensagens e temporiza-dor. Devido a
isto, o TCP foi escolhido para realizar a troca de informagdes e envio de alertas entre a
central e o dispositivo mdvel do plantonista. A Figura 7 apresenta como o dispositivo
movel se conecta com a central através dos Sockets.

<_ _________________________________ — .-
e Socket Socket

Rede Local

’ —— | Middleware |

M=)

||~

Figura 7 - Comunicac¢io através dos Sockets

ESPECIFICACAO DO MIDDLEWARE

O middleware foi desenvolvido na linguagem Java utilizando a biblioteca padrio JDK
1.6.0-14, no ambiente de desenvolvimento Eclipse 3.4 (4). De forma complementar, foram
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usadas algumas API’s e frameworks. O acesso a banco de dados em tempo-real foi
desenvolvido utilizando caracteristicas temporais da linguagem de consulta para tempo-
real (LC-BDTR), especificado em (6). A configuracdo automatica do banco de dados se
deu utilizando a tecnologia JPA (Java Persistence API), e o envio dos alertas através do
Framework SMSLib, em que ¢ necessario o computador estar conectado a um modem
GSM para o envio da SMS. O envio do e-mail basta que o computador esteja ligado a
internet.

FUNCIONAMENTO DO MIDDLEWARE

O primeiro passo para o funcionamento se refere ao cadastramento das informacgdes, no
qual sera realizado o cadastro do médico e todas as possiveis formas de envio de alertas
para o mesmo, como e-mail, niimero de celular, entre outros, que sdo para testar os
servigos do middleware através da aplicagdo.

Em paralelo, acontece a aquisi¢cao de dados vindos de pacientes internados em leitos, os
quais sdo processados e armazenados em um banco de dados. Apos o cadastramento,
qualquer alteragdo da normalidade dos dados armazenados sobre o paciente, serd enviado
alertas para o médico plantonista através de e-mail, SMS, ou mesmo via sockets. Uma
consulta periddica ¢ configurada no momento em que o paciente entra na UTI, conforme
ilustrado na Figura 8.

B Tela Principal Q@@

Consulta em Tempo Real

Plantonista:

[Bruno Gomes

Consulta SQL:

select numero from batimento "‘
inner Jjoin paciente on(batimento.paciente = pac: ‘
where paciente.nowe='Joao Paulo' and vl

K3 3 |

Iniciar:

{13;’0?)‘2009 v | |09:50:22

Intervalo entre consultas:

00:00:10
Mensagem de Alerta:
‘ Iniciar
Paciente Joao com batimentos fora d
< 5| ‘ Sair

Figura 8 - Consulta em Tempo Real
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A tela de monitoramento pode ser melhor visualizada na Figura 9, na qual ¢ apresentado os
estados do paciente. Ela ¢ atualizada em tempo-real.

Tela de Monitoramento @@@

Tela de Monitoramento

Batimento Normal
Batimento Normal
Batimento Normal
Batimento Normal
Batimento Normal
Batimento Fora do Normal - Enviando Alertas

Sair

Figura 9. Monitoramento em Tempo-Real

Diante do exposto, a idéia principal do middleware foi consolidada de forma satisfatoria
pelo fato dos servigos propostos terem sido validados com sucesso através do estudo de
caso proposto. Destaca-se ainda, que esse middleware pode ser utilizado em diferentes
cenarios, desde monitoramento doméstico ao monitoramento de aplicagdes mais criticas,
apresentando um grande potencial de aplicacao.

TESTES E RESULTADOS EXPERIMENTAIS

Com o objetivo de medir o tempo total de transmissdo ocorrido durante o envio de
mensagens do sistema, foi utilizado o RTT (Round Trip Time), que corresponde ao tempo
gasto de ida e volta de uma mensagem trafegada pela rede (11). Sendo assim, foi aplicada a
Equacao (1) para realizar as medigdes pretendidas.

_RITT
2

Onde, Tg corresponde ao tempo gasto para que uma mensagem va da origem ao destino.
No teste, foram feitos 1000 envios e recebimentos de mensagens de alertas, cujo objetivo
era obter a média do tempo gasto.

equagdo (1)

I

O primeiro teste foi realizado em uma rede local, utilizando um roteador de 54 Mbps, com
o servidor ligado ao roteador através da rede cabeada. O segundo teste foi realizado
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utilizando uma rede de 150 Mbps com diversos computadores ligados e gerando trafego.
Nesta rede foi conectado também o servidor através da rede sem fio. Nos dois testes o
dispositivo movel se conecta através da rede sem fio. Os resultados dos testes sdo
apresentados na Tabela 1.

Tabela 1 — Desempenho dos testes realizados

Redes Tempo Médio de Envio
(Milissegundos)
1 8,194
2 8,460

De acordo com os resultados, o tempo de transmissdo das mensagens de alerta se deu na
ordem de milissegundos, utilizando duas redes com capacidades e trafegos diferentes.
Devido a isso, a aplicagio atende as necessidades exigidas pelo processo de
monitoramento e envio de alertas, j& que apresenta um tempo curto, que possibilita uma
rapida tomada de decisdo em caso de urgéncias.

CONSIDERACOES FINAIS

Pelos estudos desenvolvidos citados anteriormente e diante da grande evolugdo
computacional, pode-se observar que uma area que merece aten¢ao ¢ a area de saude por
tratarem de vida e de aplicagdes criticas. Assim, existindo uma grande necessidade da
automatizacao dos processos hospitalares, visto que a maioria dos hospitais ainda encontra-
se realizando os procedimentos de forma manual dificultando o controle dos dados e
gerenciamento das informacdes, podendo levar a erros graves em relacdo aos pacientes.

Com o desenvolvimento do trabalho foi possivel a aquisicdo, processamento ¢ envio de
informacgdes a respeito do monitoramento dos pacientes, que muito auxiliard o diagnostico
de pacientes internados em uma UTI. Com isso a equipe médica poderd realizar o
acompanhamento dos pacientes de forma remota.

Pode-se ainda destacar como trabalhos futuros a implementacdo de um preditor baseado
em técnicas de redes neurais e a expansdo do middleware para que ele possa ser sensivel-
contexto ¢ orientado-servigo.
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