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RESUMO

O presente artigo busca analisar 0 uso do reconhecimento facial
eletrébnico por empresas publicas e privadas como uma ferramenta
violadora de direitos humanos, especialmente quando utilizado para
identificacdo de suspeitos de infracdes e contravencdes penais. Nesse
sentido, € comum que esses sistemas de monitoramento estejam
passiveis as situacoes de falsos positivos, identificando, erroneamente,
pessoas que tém caracteristicas fisicas semelhantes, e fazendo com
que os operadores de seguranca acreditem que essas pessoas Sao
culpadas por acbes de terceiros. Muitos paises estdo reduzindo ou
limitando o uso dessas tecnologias, mas o Brasil se encontra no
caminho oposto a essa tendéncia. A metodologia de pesquisa deste
trabalho é bibliogréafica, com consultas a matérias de jornal, artigos
cientificos e documentos nacionais e internacionais. O resultado
obtido € o de que o reconhecimento facial eletrénico, ainda que pareca
benéfico, potencializa situacbes de preconceito e desigualdade que
pde em risco parcelas historicamente marginalizadas da populacao.

Palavras-chave: Reconhecimento facial. Criminologia. Empresas.
Direitos humanos.

1 INTRODUCAO

A vigilancia em empresas publicas e privadas, especialmente como uma forma de
aprimoramento da segurancga populacional, esta sendo um aspecto cada vez mais debatido ao

redor do globo terrestre. Muitos eventos de grande magnitude — como Copas do Mundo,
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Olimpiadas ou Conferéncias —, em que grandes aglomerados populacionais séo previstos, vém
sendo palco de teste e treinamento de novas tecnologias de vigilancia, de modo a se buscar
um aprimoramento desses mecanismos, conforme sera visto ao longo do trabalho.

Nessa seara crescente, o reconhecimento facial surge como um dos principais
instrumentos de vigilancia, sob 0 manto da seguranca social. Instalam-se cAmeras em cada vez
mais lugares e criam-se inteligéncias artificiais de andlise, caracterizacdo e identificacdo de
rostos, ambas as medidas tomadas sob o discurso da necessidade de proteger os cidaddos de
possiveis violagBes de direitos, infragdes ou contravengdes penais.

Porém, ndo se percebe que a vigilancia e, mais precisamente, o reconhecimento
facial, cria um paradoxo. O monitoramento constante de rostos e corpos em ruas, pracas,
avenidas, empresas publicas, e até privadas, gera uma incerteza e inseguranca na vida das
pessoas que sdo submetidas a esse tratamento. Os dados armazenados — sobre lugares
frequentados, formato de rosto, caracteristicas fisicas, etc. — criam uma possibilidade de uso
de tais informacdes de maneira indevida; especialmente quando “hackeados” por pessoas mal
intencionadas.

Mesmo sem tal exposicdo aos hackers, o reconhecimento facial tem um problema:
como se sentir seguro quando 0 governo ou a empresa por tras daquela camera sabe sua rotina
e seus costumes? Esse sistema, sob a desculpa de sua utilizacdo para identificagdo de pessoas
suspeitas de cometimento de atitudes ilicitas, € mesmo uma forma valida de seguranca, ou é
uma violagdo dos corpos, das subjetividades e da intimidade, ou seja, uma violacdo ao Estado
Democratico de Direito em sua esséncia? Séo, pois, esses questionamentos que o presente
artigo procura discutir.

Assim, a metodologia utilizada é qualitativa, por meio de anéalise bibliografica e
documental. Utilizou-se da pesquisa em artigos cientificos, matérias de jornal e ensaios sobre
a tematica do reconhecimento facial e do uso dessa ferramenta por empresas publicas e
privadas, além de analisar resolugdes e documentos da Organizacdo das Nagdes Unidas acerca

do assunto, para avaliar o comprometimento internacional do Brasil frente ao tema.

2 SOCIEDADE DA VIGILANCIA

58




| Revista Transgressdes: ciéncias criminais em debate, v. 8, n. 1, julho de 2020

Com o decorrer de duas Guerras Mundiais e da Guerra Fria, além de outros conflitos
localizados, e com o desenvolvimento de novas tecnologias de informacdo, o mundo
globalizado passou a procurar maneiras de aumentar a seguranca nacional e internacional, em
paralelo ao aprimoramento de uma tecnologia que servisse também ao comércio global. Nesse
sentido, houve uma melhora nas formas de recolhimento de informag6es pessoais, para além
de “meras” coletas de DNA e impressoes digitais, e foi inaugurada a obtencdo de informacoes
por meio de dados telefénicos, provedores de internet e do discurso de seguranca
internacional, até se chegar a um dos métodos de coleta de informagdes mais desenvolvidos
da atualidade: a vigilancia por reconhecimento facial.

Surgido em 1964 através de um trabalho de Woodrow Wilson, Chan Wolf e Charles
Bisson (VIANA; CONCEICAO; ROCHA, 2019), o reconhecimento facial € um método
através do qual se faz uso de softwares computacionais a fim de identificar pessoas com base
em caracteristicas de seus rostos. Assim, o programa parte da identificagdo de “pontos nodais”
—como a localizacéo dos olhos ou o alongamento do nariz —, de uma foto pré-identificada, ou
de uma série de fotos, para reconhecer um rosto individual por meio do cross-checking (isto €,
da validacdo cruzada) de informacdes, ou seja, através da verificacdo, em outras fotos ou
filmagens, da presenga do mesmo padrdo de pontos nodais nos rostos identificaveis
(PROJECT ON GOVERNMENT OVERSIGHT, 2019; BONFA, 2013). E importante frisar,
entretanto, que se utilizam distancias entre pontos para calcular uma probabilidade de
combinacdo do rosto identificado com outro previamente cadastrado no banco de dados, ou
seja, ndo se analisa a face por completo (NUNES, 2019) — o que pode gerar situagdes de
identificacdo de padrdes entre pessoas diversas.

Dessa forma, os sistemas de reconhecimento facial procuram converter as fotos
existentes em sistemas de armazenamento de dados para que esses sejam usados de modo a
facilitar a identificacdo de um grande nimero de individuos. Em tal aspecto, essa tecnologia
permite que, por meio de imagens captadas por cameras situadas em diversos pontos da
cidade, governos possam cruzar informacdes em seus bancos de dados acerca de biotipos e
formatos do rosto, de modo a obter outras informacGes da pessoa que estd sendo analisada,
como impressdes digitais e enderecos. (PROJECT ON GOVERNMENT OVERSIGHT,
2019).

Essa identificagdo rapida de qualquer pessoa é utilizada para legitimar o uso do

reconhecimento facial como uma ferramenta para combater o terrorismo e o crime (PROJECT
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ON GOVERNMENT OVERSIGHT, 2019), como sera melhor visto adiante. Nesse sentido,
deve-se ter parcimdnia com a utilizacdo do reconhecimento facial e dos demais mecanismos
de vigilancia, buscando-se ndo impedir o anonimato e violar as subjetividades individuais,
especialmente tendo em vista que as ferramentas de reconhecimento facial séo utilizadas de
forma controversa para reprimir protestos e imputar condutas criminosas aos protestantes.
Todavia, em muitos lugares, ndo se vé o comedimento. Na China, por exemplo, a
tecnologia vem comecando a moldar a sociedade em uma versdo futurista dos livros
orwellianos “Oceania” e “1984”; enquanto nos Estados Unidos, o reconhecimento facial vem
tomando conta cada vez mais das agéncias publicas e privadas, sem que existam leis
suficientes que regulem essa tecnologia invasiva (PROJECT ON GOVERNMENT
OVERSIGHT, 2019).

3 O RECONHECIMENTO FACIAL COMO UM ASPECTO DA VIGILANCIA FACE
AOS DIREITOS HUMANOS E A FALACIA DA SEGURANCA PUBLICA

E fato que o reconhecimento facial, na contemporaneidade, é usado para o combate
do terrorismo e das demais condutas socialmente indesejaveis e passiveis de punigdo estatal,
de modo a facilitar a execucdo da pena e evitar a prescri¢cdo da pretensdo punitiva do Estado
(SPANHOL; LUNARDI; SOUZA, 2016; BONFA, 2013). Contudo, seu uso nio pode ser
feito de maneira indiscriminada, devendo ser balanceado com um imperativo categdrico que
proteja os direitos humanos e os valores de cada sociedade, incluindo-se, especialmente, o
direito ao anonimato e a liberdade de expressdo e associacdo, além de atender a exigéncia de
transparéncia governamental (PROJECT ON GOVERNMENT OVERSIGHT, 2019). Isso
porque, a partir do momento que o individuo sabe que pode ser reconhecido de forma remota
e catalogado como participante de uma manifestacdo puablica, sua liberdade de expressdo e
seu direito de se posicionar sobre o que quiser séo comprometidos (ABRAMOVAY, 2019).

Nesse sentido, os erros do reconhecimento facial podem gerar situagbes de
constrangimento, prisdes arbitrarias e violacbes de direitos humanos mais graves (NUNES,
2019). Ademais, muito se questiona sobre a mitigacéo da privacidade e da protecdo de dados
dos cidad&os, por parte do aparato estatal, ao se valer de softwares de reconhecimento facial

(CANTO, 2019). A situagdo é agravada com o fato de que essa tecnologia ndo necessita de
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uma natureza militar para que consiga impactar em questdes estatais de seguranca e defesa
(BUZAN; HANSEN, 2009).

O fato € gque o algoritmo necessita de um grande volume de dados para poder tomar
suas proprias decisGes. Estes sdo retirados de toda a populagdo continuamente, o que pode
gerar consequéncias futuras nas questes de direitos fundamentais e, por isso, precisam ser
juridica e eticamente regulados.

Porém, as previsdes internacionais sobre o tema sdo escassas. Ainda assim, em 2013,
o Brasil mostrou suas preocupacdes quanto a isso — sobretudo, ap6s a descoberta de que a
entdo presidenta Dilma Rousseff estava sendo espionada por um esquema de vigilancia
internacional da Agéncia de Seguranca Nacional Norte-Americana (NSA) (CANTO, 2019).
Dessa forma, a representacdo brasileira na Assembleia Geral das Na¢bes Unidas (AGNU) e a
chanceler alema Angela Merkel apresentaram a Resolucdo n. 68/167 sobre o direito a
privacidade na era digital, um dos primeiros documentos internacionais sobre o tema — ainda
que de carater recomendatério (UNITED NATIONS GENERAL ASSEMBLY, 2013).

No ano seguinte, em 2014, a AGNU adotou outra resolucdo sobre o tema, a
Resolugdo n. 69/166, que adicionou ao documento anterior outras recomendacdes em matéria
de direitos humanos, como “o reconhecimento da necessidade de discutir e analisar, com base
na legislacdo internacional de direitos humanos, questdes relacionadas com a promocgao e
protecao do direito na era digital” (CANTO, 2019, p. 9). Além disso, a mencionada resolugao
destacou que existem riscos relacionados a coleta de metadados, tais como a revelacdo de
informacdes pessoais e caracteristicas como habitos, relacbes sociais e preferéncias privadas,
e que devem ser tomadas medidas para proporcionar reparacdes em casos de violacdo a
privacidade de individuos ou em casos de condutas de vigilancia arbitrarias (UNITED
NATIONS GENERAL ASSEMBLY, 2014).

Tendo em vista essas resolugdes, surgem, entdo, questionamentos. Como permitir o
reconhecimento facial por meio de sistemas eletrénicos quando esses podem ser usados de
maneira arbitraria pelas instancias governamentais, configurando uma verdadeira violagdo ao
Estado Democrético de Direito — compreendido como cumprimento das normas e dispositivos
legislativos os quais séo adotados em territorio nacional por todos os jurisdicionados, entes
publicos ou privados —, ao qual o proprio governo também esta submetido?

E importante, ainda, pontuar que essa situacdo é agravada pelas falhas do

reconhecimento facial, que demonstram como esse instrumento eletrébnico pode vir a
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discriminar pessoas e priva-las de direitos basicos, como o de ir e vir a qualquer momento.
Um exemplo disso ¢ o chamado “racismo algoritmico: distor¢des nas bases de dados de
algoritmos que geram distor¢6es nos resultados obtidos, sendo mais comuns os resultados de
falso positivo em desfavor de pessoas negras que de pessoas brancas, criando situacdes de
constrangimento e discriminacdo contra essa parcela da populacdo que ja é vitima de um
racismo estrutural (AMPARO, 2020). Ademais, ha, ainda, os dados que demonstram que
90,5% das pessoas presas atraves da utilizacdo de monitoramento facial, no Brasil, sdo negros
(NUNES, 2019), o que agrava tal panorama.

Isso incide diretamente nas questdes de racismo estrutural do Brasil. Nesse aspecto, é
importante frisar que o debate sobre vigilancia e direito penal sempre perpassa pela Otica
estatal de punir seus sujeitos “delinquentes” de acordo com critérios raciais (SILVA; SILVA,
2019), nos quais negros e negras sdo as maiores vitimas. A seletividade do sistema repercute
diretamente nos dados que s&o usados para alimentar a inteligéncia artificial do
reconhecimento facial, o que acaba por gerar mais constrangimento e violéncia para a
populacdo negra.

Com efeito, uma vez que o racismo faz parte da estrutura do Estado brasileiro, o que
ocorre é que a sua reproducdo no seio da internet acaba sendo feita da mesma forma:
com discricdo. Assim, o que se tem é o enraizamento tecnoldgico de preconceitos,
ainda mais porque se tem a vaga crenca de que, por se tratar de operacOes

basicamente matematicas, ndo haveria como reproduzir discursos racistas e
preconceituosos através do seu emprego (SILVA; SILVA, 2019, p. 14).

Nesse sentido, é importante pontuar como os sistemas de reconhecimento facial sdo
menos precisos e mais errdbneos ao captar rostos de pessoas negras (BUOLAMWINI;
GEBRU, 2018). Ademais, existem problemas no algoritmo de busca de sites como Google,
como é possivel ver no exemplo da busca por termos como ““garotas negras” que, até pouco
tempo, resultava em contetdo pornografico, além da problematica do Google Photos, que
rotulava pessoas negras como “gorilas”. Em outra faceta do racismo estrutural, hé, ainda, 0s
casos de cameras da Nikon que ndo captavam rostos de pessoas asiaticas, além das startups
que afirmavam poder identificar terroristas apenas com os tragos faciais das pessoas (SILVA,
2019), demonstrando os riscos da perpetuacdo de mecanismos de “estereotipacdo” e exclusao
de grupos sociais (DREYER; SCHULZ, 2018).

Todas essas situagdes acabam gerando desconforto e mal estar em pessoas que nao se

encontram nos padrdes desenhados por esses softwares. Além disso, ha ainda a possibilidade
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de que tais falsos positivos, ou identificagcOes errGneas, criem casos em que pessoas acabem
sendo identificadas como criminosos quando ndo o sdo, podendo, inclusive, escalonar para
casos mais sérios de perseguicao policial e morte (METZ, 2019).

O uso de algoritmos de reconhecimento demonstra, portanto, como essas tecnologias
sdo manipuladas e utilizadas de forma que, embora paregcam neutras, tém como objetivo
prever comportamentos, reduzir o tempo livre ou influenciar opgbes politicas. Assim, 0s
instrumentos de reconhecimento facial, além de violadores de direitos humanos bésicos,
refletem e reforcam preconceitos de género, raca e classe existentes no imaginario social
(COALIZAO DIREITOS NA REDE, 2019).

4 A VIGILANCIA E O RECONHECIMENTO FACIAL NAS PERSPECTIVAS
MUNDIAL E BRASILEIRA

O movimento contrario ao uso do reconhecimento facial, percebendo as nuances
prejudiciais destes, vem sendo uma tendéncia em crescimento ao redor do mundo (NUNES,
2019). Cidades como S&o Francisco, Somerville e Oakland, nos Estados Unidos, baniram, em
2019, o uso de tecnologias de reconhecimento facial nas instancias governamentais, inclusive
em ambito policial (METZ, 2019). Ademais, a Microsoft, empresa do ramo de softwares e
hardwares, recentemente recusou um pedido de uma agéncia de policiamento do estado da
California, Estados Unidos, para fornecimento de tecnologia de reconhecimento facial sob o
argumento de preocupacgdo com os direitos humanos. Nesse sentido,

A recusa se deu pela possibilidade de aumentar a discriminacdo para com mulheres e
pessoas de pele negra, haja vista que tecnologias de reconhecimento facial sdo
majoritariamente treinadas em homens brancos, o que poderia levar a erros de
interpretagdo e, consequentemente, prisdes abusivas e incoerentes. (ARBULU,
2019a)

Na mesma esteira, a propria Amazon, empresa do ramo, sofreu criticas por motivos
semelhantes: no estado do Oregon, também nos Estados Unidos, o software “Rekognition”,
utilizado pela policia, foi alvo de pedidos de paralisacdo de seu uso e banimento por existirem
testes comprovando que ele apresenta falhas de reconhecimento (ARBULU, 2019a).

Na Inglaterra, apesar de ndo haver tal tipo de banimento, o governo decidiu permitir

0 uso de sistemas de reconhecimento facial apenas por meio de autorizagdo governamental,
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em que se mostre ser necessario e proporcional ao uso especifico do sistema de policiamento.
Em tal viés, o governo ainda disp0s que os funcionarios que forem lidar com esses sistemas
de reconhecimento devem ser treinados para a compreensdo dos riscos associados ao uso do
software, gerando uma aura de conscientizacdo necessaria, demonstrando uma forma de lidar
com a implementagdo do reconhecimento facial que ainda considera principios como
transparéncia e democracia (MAIA, 2019).

Cidades como Londres, entretanto, ainda tém uma quantidade exacerbada de
dispositivos de reconhecimento facial por habitante — mais que Pequim, por exemplo. Ja a
China, onde ha cerca de 176 milhGes de cAmeras de seguranca, detém 46% do faturamento
sobre dispositivos de reconhecimento facial no mundo (ABRAMOVAY, 2019),
demonstrando, ainda, o poder social desses sistemas.

J& na perspectiva brasileira, a utilizacdo do reconhecimento facial vem aumentando
de maneira exponencial, indo na contramdo de outros paises (NUNES, 2019), sob o
argumento de que esta tecnologia seria essencial para garantir a seguranca da populacgéo.
Equipando-se cameras ao redor da cidade, as pessoas, em tese, tendem a se sentir mais
protegidas e assistidas pelo Estado. Contudo, como foi visto anteriormente, isso € uma falacia,
ja que ha uma grande margem de erro para essas cameras.

Com o objetivo primordial de fiscalizar e garantir a seguranca, o Brasil vem se
tornando “um dos principais e mais atraentes laboratorios a céu aberto para as tecnologias de
vigilancia estrangeiras durante a Ultima década” (CANTO, 2019, p. 2). Seu uso ja foi feito na
Rio+20, em 2012, na Copa do Mundo de 2014, nos Jogos Olimpicos e Paraolimpicos de 2016
e na Copa América de 2019 (CANTO, 2019).

A justificativa para o seu uso é sempre a mesma: com o reconhecimento facial, o0s
agentes de seguranca prometem diminuir substancialmente a violéncia e criar perimetros de
seguranca, onde qualquer pessoa foragida da policia, mesmo disfarcada, possa ser encontrada.

Nesse cenario, o Instituto Igarapé do Rio de Janeiro vem fazendo uma metragem
acerca do aumento do numero de cameras que vém sendo instaladas por todo o Brasil e
constatou que foram reportados 48 casos do uso de reconhecimento facial por autoridades
publicas e seus parceiros do setor privado desde 2011, dentre os quais 13 foram utilizados
para seguranca publica (INSTITUTO IGARAPE, 2020). Segundo eles:

[...] bases de dados publicas e privadas (algumas contendo informagdes detalhadas
sobre as vidas civil e penal das pessoas) ja coletavam registros faciais e biométricos

64




| Revista Transgressdes: ciéncias criminais em debate, v. 8, n. 1, julho de 2020

mesmo antes do pais aprovar a sua lei de protecdo de dados pessoais. Essas bases
sdo fundamentais para alimentar o sistema de reconhecimento facial com
informagdes que possam apontar quando uma pessoa tem pendéncias com as
autoridades publicas, registro criminal ou quando néo é quem diz ser.

Um fato importante é que, além de violar os direitos fundamentais da populacéo, esse
sistema, quando colocado em locais muito especificos, como estadios, apds o evento, fica sem
uso. Ou seja, investimentos milionarios sdo feitos, mas ndo ha nenhuma perspectiva de como
aquela tecnologia possa ser usada no futuro. Na Copa Ameérica de 2019, quando questionado,
Hilario Medeiros, gerente de Seguranca do Comité Organizador Local (COL), respondeu que:
“como vai ser em termos de legado, isso nds ndo estamos tratando. Estamos tratando agora do
momento da operagdo” (DOLZAN, 2019).

J& no caso de tecnologias colocadas no ambiente publico da cidade, estas sim viram
um problema para a populagdo, uma vez que, depois de vigiar os torcedores, comegam a

fiscalizar o restante da sociedade de forma diaria. Segundo Kayyali:

Legisladores usaram a série de megaeventos esportivos no pais para justificar os
altos investimentos em tecnologia de seguranca. Mas as ferramentas que a policia e
0 exército agora tém em méaos ndo sdo temporarias. Sao legados duradouros. E a
combinacdo dessa tecnologia, um novo governo conflituoso e abusos continuos a
direitos humanos por parte de policiais no Brasil formam, para muitos, o desenho de
um desastre (KAYYALI, 2016).

Mais preocupante ainda é o fato de toda essa vigilancia estar nas mdos de uma
empresa privada, a International Business Machines (IBM), empresa norte-americana. Ela
possui um arsenal gigantesco de data centers e integra mais de 30 agéncias do Centro de
Operagdes do Rio (THE NEW YORK TIMES, 2012). Ele é 0

Primeiro Centro do planeta na linha mundial de Cidades Inteligentes, que ira
integrar todas as etapas de um gerenciamento de crise: desde a antecipacdo,
mitigacdo e preparacdo, até a resposta imediata aos eventos e realimentacdo do
sistema com novas informacBes que podem ser usadas em futuros casos
(PREFEITURA DO RIO DE JANEIRO, 2010).

Além do mais, obviamente, esse sistema pode gerar lucros multimilionarios (THE

NEW YORK TIMES, 2012) para a empresa, uma vez que tal ramo vem crescendo de maneira
exponencial e sendo utilizado por diversos paises e cidades ao redor do mundo.

Além dos grandes eventos esportivos, a tecnologia de vigilancia e reconhecimento

facial vem sendo aplicada também no Carnaval brasileiro. Em 2019, o reconhecimento facial

foi utilizado na praia de Copacabana, no Rio de Janeiro, com o objetivo de “reconhecer carros
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roubados e pessoas que estivessem com mandados de prisdo expedidos” (INTERVOZES,
2019). O software, de propriedade da empresa Oi, comparava 0s rostos das pessoas filmadas
com fotos de procurados e, caso houvesse compatibilidade, alertava as autoridades. Tudo isso
ocorreu no Centro Integrado de Comando e Controle (CICC) da cidade. Ao total, quatro
pessoas foram reconhecidas e presas, um adolescente foi apreendido e um carro roubado foi
recuperado. No Carnaval de Salvador um sistema semelhante foi utilizado, pertencente a
empresa chinesa Huawei (INTERVOZES, 2019; DO BRASIL, 2019).

Celebradas pelo governador Wilson Witzel e por autoridades policiais do Estado, as
tecnologias de reconhecimento facial acumulam controvérsias, erros e fortes
contestacBes nos paises que as utilizam como ferramenta de seguranga publica. O
primeiro aspecto diz respeito ao carater intrusivo e 0 perigo que representam a
direitos civis, sobretudo em governos autoritarios e que podem empregar 0 recurso
para vigilancia estatal em massa (INTERVOZES, 2019).

Além disso, 0 objetivo futuro é expandir essas cameras, conforme coronel Mauro
Fliess (DO BRASIL, 2019):

O coronel acrescentou que a intengdo da secretaria € estender o projeto a outros
bairros, embora ainda ndo tenha um calendario para isso. De acordo com o porta-
v0z, 0 custo inicial do projeto é zero, uma vez que a operadora de telefonia ja tem
contrato com os 0rgdos de segurancga na instalagdo de programas de comunicagdo
nos veiculos das policias.

‘A Oi ja é uma parceira do estado. Hoje, dé todo o suporte a telefonia 190 e toda a
rede de dados da corporacdo. Esse custo j& estd agregado ao servico que a Oi presta
ao estado. Isso na realidade ¢ o trafego de dados’, completou.

Todavia, o reconhecimento ja apresentou erros ao prender erroneamente pessoas no
Brasil. Um exemplo é o caso de uma mulher em Copacabana, a qual fora confundida com
uma pessoa procurada pela policia que ja ha havia sido detida em 2015 e j& se encontrava
recolhida em um presidio (BIANCHI, 2020). Segundo Fliess, no pais, “assim que o sistema
aponta 70% de possibilidade de a pessoa ser a procurada, uma viatura ¢ direcionada ao local”
(apud ARBULU, 2019b). Em outras palavras, o sistema nunca possui 100% de certeza
quando aponta um suspeito. Isso é um grande risco para a populacdo em geral, uma vez que
viola a propria liberdade dos cidaddos, que podem ser confundidos.

Outro exemplo importante a ser citado € a utilizagdo de tais cameras dentro de 6nibus
e metrdés. Em Pernambuco, no ano de 2018, foi anunciada pelo Sindicato das Empresas de
Transporte de Passageiros do estado (Urbana-PE) a aquisicdo de um novo sistema de
validagdo do acesso ao 6nibus no Grande Recife, o bilhete eletronico (Vale Eletronico

Metropolitano — VEM) passou a ter sua validade a partir de reconhecimento facial. A pessoa é
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fotografada seis vezes no momento que adentra no 6nibus e, mesmo que n&o use o bilhete
eletronico, é igualmente monitorada (AMORIM; RAMIRO, 2018).

5 A ENTRADA DE EMPRESAS NA AREA DE VIGILANCIA: POSSIVEIS
CONSEQUENCIAS

Tudo isso leva ao questionamento da forma como o Estado estd se propondo a
resolver as questdes de criminalidade no pais. Sera que seria a maneira mais adequada para
resolucdo dessas questdes deixar que os dados da sua populacdo figuem nas maos e sob
julgamento de tecnologias de empresas privadas? Ja foi visto, anteriormente, que os dados séo
apontamentos vitais sobre a realidade da populagdo. Seu contetdo, bastante pessoal, pode
gerar grandes controvérsias na vida de uma pessoa. Isso se multiplica exponencialmente
quando se Vvé que tais dados podem incriminar e restringir a liberdade de alguém.

A primeira analise que precisa ser feita diz respeito ao percentual de acerto que o
reconhecimento facial pode ter. Até o presente momento, a maioria dos equipamentos
destinados ao reconhecimento facial possui uma alta taxa de imprecisdo, a qual pode gerar
riscos para pessoas inocentes.

O grande problema é que, caso a foto seja tirada em condi¢Ges ideais, como as feitas
do rosto de prisioneiros, é mais facil que o reconhecimento facial consiga identificar a pessoa,
caso esteja nas mesmas condi¢Oes. Todavia, a vigilancia vem atingindo o dia-a-dia da
sociedade e captura fotos de pessoas, geralmente, em movimento. Isso cria uma grande
imprecisdo, principalmente se houver ma iluminacdo, angulo ruim, movimento e grandes
distancias. Isso ¢ o que gera os chamados “falsos positivos” e “falsos negativos” (PROJECT

OF GOVERNMENT OVERSIGHT, 2019).

Falsos negativos sdo o fracasso em associar uma pessoa em duas imagens; eles
ocorrem quando a semelhanca entre duas fotos € baixa, refletindo alguma alteracéo
na aparéncia da pessoa ou nas propriedades da imagem. Falsos positivos sdo a
associacdo errdnea de amostras de duas pessoas; elas ocorrem quando 0s rostos
digitalizados de duas pessoas sdo semelhantes (GROTHER; NGAN; HANAOKA,
2019, p. 5, traducdo nossa).

Em outras palavras, o falso positivo ocorre quando o software associa duas pessoas

diferentes como se fossem a mesma pessoa e o falso negativo quando ndo consegue associar
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duas ou mais fotos da mesma pessoa. Nesse sentido, “os falsos positivos sdo muito mais
perigosos, uma vez que podem identificar incorretamente uma pessoa acusada de um crime,
por exemplo. No campo dos negdcios, pode facilitar as fraudes, também” (FEITOSA
JUNIOR, 2019).

Quanto maior for o banco de dados, maior a probabilidade de haver falsos positivos,
uma vez que haverd uma maior probabilidade de mais pessoas parecidas estarem la. Segundo
o relatério The Perpetual Line-Up, os algoritmos cometem varios erros diferentes.
Basicamente, ele utiliza a foto e compara com um banco de dados que possui, e responde se
ha alguém que tem grande compatibilidade com as fotos ou ndo (GARVIE; BEDOYA;
FRANKLE, 2016). E exatamente nesse ponto que é necessaria a aten¢do de seres humanos
para identificar se ha algum erro dentro dessa verificacdo e tentar corrigi-lo. Porém, ha uma
grande crenca por parte das autoridades nos resultados entregues por essa tecnologia. Muitas
vezes, eles sdo aceitos sem nenhum tipo de desconfianga, quando, na verdade, deveria haver
uma “checagem humana” antes de prosseguir para o cerceamento da liberdade de uma pessoa,
para que esta ndo seja acusada indevidamente de um crime.

Por exemplo, na Policia Metropolitana do Reino Unido, foi feita uma pesquisa que
apontou que o indice de erro do reconhecimento facial foi de 81% no Carnaval de 2016
(MANTHROPE; MARTIN, 2019), uma vez que, dos 42 identificados pela tecnologia, apenas
seis estavam certos (ENGLAND, 2019b). J& no Brasil, a situacdo ¢ bem mais critica. Com o
reconhecimento facial, a Bahia teve 903 alertas durante o Carnaval, mas apenas 33 mandados
de prisdo foram feitos, ou seja, 4% das pessoas identificadas (PAULUZE, 2020), uma taxa
baixissima de precisao.

Devido a isso, j& ha autoridades ao redor do mundo que exigem que O
reconhecimento facial tenha um percentual de acerto elevado para que a pessoa identificada
possa ser considerada uma suspeita. E o caso da Policia de Sdo Francisco, que exige uma
aproximacdo de 96% entre as fotos comparadas (GARVIE; BEDOYA; FRANKLE, 2016).

Ndo € sem razdo, inclusive, que a Google, a Amazon e a Microsoft ja se
pronunciaram contra o uso de reconhecimento facial (ENGLAND, 2019a; DENT, 2019;
LOCKLEAR, 2018). As imagens capturadas pelas cameras, na maioria das vezes, ndo séo
imagens frontais do rosto. Além disso, as imagens também podem se encontrar com uma
baixa qualidade devido a luz, o que distorce ainda mais o rosto filmado. Por isso, é mais

comum do que se imagina que a maquina cometa erros de identificacéo.
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Ademais, como é uma tecnologia que lida com direitos fundamentais das pessoas —
imagem, privacidade, liberdade —, ela pode tanto ajudar a policia a identificar algum
criminoso, quanto pode ser decisiva para condenar uma pessoa inocente. Adicionando ainda
mais problematicas, se pode observar que, com tamanha baixa taxa de precisdo, qual a
porcentagem que seria considerada limitrofe na hora de escolher se aquela pessoa corresponde
mesmo ou ndo a imagem? O percentual de 70% pode ser considerado um namero favoravel
ou desfavoravel na hora da acusacdo?

Essas questfes ainda ndo estdo sendo debatidas de maneira concreta dentro do
cenario criminal. Com a ideia de uma tecnologia que solucionara qualquer problema, a
populacdo vem sendo convencida de que, apenas com ela, serd possivel identificar qualquer
criminoso. Muito pelo contrério, a vulnerabilidade das pessoas se mostra como caracteristica
impar a ojeriza criada por parte dos estudiosos a esse tipo de tecnologia.

Como poder confiar apenas no discernimento de uma maquina que apenas se utiliza
de algoritmos para fazer uma decisdo? “Infelizmente, a aplicacdo da lei pode receber
informacdes irrealisticamente otimistas dos fornecedores sobre 0 qudo bem o reconhecimento
facial funciona [...] que, na realidade, ¢ limitada em como pode ser efetivamente implantada”
(PROJECT OF GOVERNMENT OVERSIGHT, 2019, traducdo nossa). Ou seja, obviamente,
guando uma empresa privada tenta vender seu produto, ela faz todo um marketing em cima
das suas boas qualidades, afirmando que dara aos policiais a possibilidade de identificar
instantaneamente suspeitos, ou que apenas com foto o policial podera ver se ele € suspeito ou
ndo, identificar num banco de dados com alto grau de precisdo, entre outras justificativas.
Todavia, essa descricdo sempre serd exagerada, irreal, e, ao final, induz a todos, fazendo-os
acreditar que estdo diante de uma tecnologia revolucionaria, com capacidades ilimitadas.

Contudo, sua limitacdo esta cada vez mais aparente, ja que os resultados se alteram
de acordo com o local e as condicdes onde tal tecnologia € aplicada. Além disso, o
reconhecimento facial € muito menos preciso quando envolve pessoas negras, 0 que aumenta
ainda mais a sua vulnerabilidade e seus riscos (AMPAROQO, 2019; BARBON, 2019).

Assim, tem-se empresas privadas que detém um grande nimero de dados pessoais da
populacédo e a capacidade de incriminar pessoas, sendo elas inocentes ou ndo. Muitas vezes,
caso seja identificada uma pessoa, os policiais vdo agir como se ela realmente fosse o
suspeito. A empresa ndo vende sua tecnologia afirmando que ha a possibilidade de aquela

pessoa ndo ser a que eles estavam procurando. Muito pelo contrario, elas vendem o produto

69




| Revista Transgressdes: ciéncias criminais em debate, v. 8, n. 1, julho de 2020

afirmando que, dentre todas as pessoas que estdo no seu banco de dados, aquela € a mais
provavel (GARVIE; BEDOYA; FRANKLE, 2016). Isso muda muito o modo de agir a partir
da identificacdo.

Dessa forma, a abordagem policial é diversa do modelo “ideal”, visto que o agente
publico ndo se utiliza da presun¢do de inocéncia, mas da “presuncdao de culpabilidade”, ou
seja, da ideia de que o sujeito investigado é culpado, ja que uma tecnologia de
reconhecimento facial Ihe deu essa informacdo. E necessério, todavia, entender que essa é
uma forma de prova, mas que também é preciso haver outras para corroborar qualquer deciséo
legal. O crescimento do reconhecimento facial no ambito publico e privado quebra essa
I6gica, fazendo com que as pessoas, cada vez mais, queiram usd-lo como o Unico meio de
prova necessario, revestido de uma aparente objetividade.

Por isso, entendendo a problematica e procurando mitiga-la, o projeto The Perpetual
Line-Up, de 2016, traz algumas recomendacOes bastante importantes sobre o tema.
Primeiramente, as fotos que forem utilizadas no reconhecido facial devem ser retiradas de
carteira de motoristas, documentos de identificacdo e devem ser constantemente renovadas.
Além disso, tais fotos sé devem ser usadas por meio de uma ordem judicial que as permita, e
que seja lastreada por um pedido fundamentado, isto é, plausivel. J& caso o reconhecimento
facial seja aplicado em videos de vigilancia ou cdmeras usadas pela policia, recomenda-se
fortemente que seja definido pelos 6rgaos quais sdo os limites e a natureza do espaco publico.

Nesse viés, 0 governo precisaria fazer relatérios pablicos e auditorias internas para
sempre checar como estdo funcionando tais cameras, além de financiar testes de precisdo,
criar testes padronizados e independentes para taxas de erro com tendéncia racial e criar
bancos de dados de fotos que facilitem tais testes. A policia também precisa ser transparente
guanto aos dados e ao modo que eles estdo sendo usados, prezando pela sua precisdo e
inovacdo. E necessario haver a pressdo da populacdo acerca desse tema, para que as politicas
sejam em prol da privacidade, liberdade civil e direitos, evitando qualquer tipo de abuso ou
uso indevido (GARVIE; BEDOYA; FRANKLE, 2016).

No mesmo viés, pauta-se a Organizacdo das Nagfes Unidas: o 6rgdo internacional
considera essencial uma abordagem multissetorial para a mitigacdo de riscos, baseada no
desenvolvimento de tecnologias de reconhecimento facial e inteligéncia artificial por meio de
uma abordagem alinhada aos direitos humanos (UNITED NATIONS HUMAN RIGHTS
OFFICE OF THE HIGH COMMISSIONER, 2018). Assim, a propria ONU ja publicou
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documentos universais para guiar empresas e 0rgaos estatais com principios orientadores de
mitigacdo de riscos no uso de novas tecnologias, sugerindo que as empresas dos mais diversos
setores devem ser proativas na defesa aos direitos humanos, fazendo avaliacdes de impactos
de direitos fundamentais, implementando-as para mitiga-los, e acompanhando a eficacia
dessas medidas (UNITED NATIONS HUMAN RIGHTS OFFICE OF THE HIGH
COMMISSIONER, 2011), para mostrar as partes interessadas e a sociedade civil que existem

medidas de reducdo de impacto em vigor.

6 CONSIDERACOES FINAIS

Portanto, é preciso ponderar acerca do uso do reconhecimento facial para fins de
identificacdo criminal, uma vez que este mitiga direitos fundamentais bastante importantes
para a pessoa humana. Tais tecnologias podem ser usadas como um dos meios de prova, mas
ndo pode ser o0 Unico. A partir do momento em que ha a combinacéo entre a foto e a pessoa no
video, as autoridades, normalmente, tendem a ja enquadra-la como o préprio culpado, nédo
como 0 suspeito, gerando intimeras situacdes de desconforto, principalmente para com
pessoas negras, as quais sdo as principais vitimas de falsos positivos.

E necessario entender que, assim como ha provas testemunhais, fisicas, bioldgicas,
entre outras, pode haver a prova feita através do reconhecimento facial, mas que esta ndo pode
ser tomada como verdade absoluta. Para tanto, é preciso melhorar as legislacBes que
envolvem o tema.

A populacdo precisa ficar atenta ao caminhar das tecnologias de reconhecimento
facial e compreender que ndo ha& solucdo magica para os problemas sociais que sao
enfrentados ha anos. Essa tecnologia ndo vem para erradicar qualquer tipo de criminalidade
ou pratica indevida dentro da sociedade, apesar de ter essa aparente proposta. Muito pelo
contrario: se ndo for bem usada, ela pode gerar conflitos e violagbes de direitos sociais

béasicos, prejudicando ainda mais a populagéo e violando o Estado de Direito Constitucional.
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USE OF FACIAL ELECTRONIC RECOGNITION BY COMPANIES FOR
IDENTIFICATION OF SUSPECTS: SECURITY OR VIOLATION OF THE
DEMOCRATIC STATE OF LAW?

ABSTRACT

The following article pursuit the analysis of the use of electronic facial
recognition by the public and private companies as a human rights
violating tool, especially when used to identify suspected and criminal
offenses. Therefore, it is common for these monitoring systems to be
susceptible to situations of false positives, mistakenly identifying
people who have similar physical characteristics, making security
operators believe that these people are to blame for others actions.
Many countries have been reducing or limiting the use of these
technologies, however, Brazil is going on the opposite direction of it.
The research methodology of this work is bibliographic, with
consultations to newspaper articles, scientific articles, and national
and international documents. The result obtained is that electronic
facial recognition, even though it seems beneficial, potentiates
situations of prejudice and inequality that endangers historically
marginalized portions of the population.

Keywords: Facial recognition. Criminology. Companies. Human
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